


ROLA INSTYTUTOW W FUNKCJONOWANIU

WYDZIALU CYBERNETYKI
dr hab. inz. Zbigniew Tarapata, prof. WAT
dziekan

Instytuty tworzace Wydziat Cybernetyki WAT odgrywaja kluczowa
role w funkcjonowaniu wydziatu, zapewniajac kompleksowe
wsparcie w obszarze naukowym, dydaktycznym i organizacyjnym.
Instytuty: Systemow Informatycznych, Matematyki i Kryptologii oraz
Teleinformatyki i Cyberbezpieczenstwa wspottworzg fundamenty
akademickie wydziatu, ksztatcac specjalistow niezbednych dla
rozwoju nowoczesnej gospodarki i bezpieczenstwa panstwa.
Koordynujg procesy dydaktyczne, dbajac o wysoka jakos¢
ksztatcenia i dostosowanie programow nauczania do zmieniajacych
sie potrzeb rynku i wyzwan technologicznych. Jednoczesnie
wspierajg rozwdj kadry naukowej i technologii poprzez prowadzenie
badan, projektow naukowych oraz wspotprace z przemystem

i instytucjami panstwowymi. Dzieki swojej interdyscyplinarnosci

wzmacniajg pozycje Wydziatu i Uczelni.
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WYZWANIA STOJACE PRZED
INSTYTUTEM

dr hab. inz. Tadeusz Nowicki, prof. WAT
dyrektor

W obszarze zainteresowan Instytutu Systemow Informatycznych
jest rozwijanie systemow wspomagania decyzji dla zastosowan
wojskowych. W szczegolnosci, w najblizszych latach widzimy
potrzebe opracowania modeli, metod i technik zwigzanych

z szeroko pojetym obszarem sztucznej inteligencji, symulacji
komputerowej, grafowych baz danych, inzynierii oprogramowania
itd. dla konstruowania systemow wspomagania dowodzenia na
polu walki, metod oceny potencjatu bojowego wojsk, algorytmizacji
dziatan bezzatogowych statkdw powietrznych, systemow
wspomagania diagnostyki medycznej, zastosowania sztucznych
sieci neuronowych do modelowania i rozwiazywania problemow
w systemach technicznych.




Wdrozenie

Wdrozony na zlecenie MON
W celu wspomagania
komputerowo (CAX) cwiczen

szczebla operacyjno-
strategicznego na
wszystkich etapach ¢wiczen.

SYSTEM SYMULACYINEGO WSPOMAGANIA SZKOLENIA
OPERACYIJINEGO PK. ZLOCIEN

System ZtOCIEN symuluje dziatania jednostek wojskowych,
uwzgledniajgc ich zdolnosci operacyjne oraz warunki, w jakich
dziataja. Architektura systemu oparta jest na rozproszonym
srodowisku zgodnym z High Level Architecture (HLA).
Wykorzystuje serwery SUN/Solaris® oraz stacje robocze
PC/Windows. Oprogramowanie symulacyjne zostato stworzone
w jezykach: ADA, C++, PhP.

www.wcy.wat.edu.pl




SYSTEM SYMULACYIJNEGO WSPOMAGANIA SZKOLENIA
OPERACYINEGO PK. ZLOCIEN

Centrum Symulacji i Komputerowych Gier Wojennych Akademii
Obrony Narodowej (CSIKGW AON), uczestnicy ¢wiczen operacyjno-
SO OO strategicznych, kadra wojskowa MON.

Mecha y
/'/

dr hab. inz. Andrzej Najgebauer 9
prof. WAT




SYSTEM AGREGACJI RAPORTOW - NARZEDZIE
ANALITYCZNE (SARNA)

Wdrozenie

Wdrozony podczas pandemii Spetniat Scisle okreslone zadania: dostepnos$é oraz tatwosc
grypy spowodowanej

wirusem A/HINT (wirus

wdrazania, utrzymania i obstugi. Zbudowany w technologii klient-
R : server. Podstawowym element stanowi serwer IIS, system
swinskiej grypy) na zlecenie . : :

RCB. zarzadzania bazag danych MSSQL oraz ustugi prognozowania typu
web-services. Dane obrazowane byty na mapach cyfrowych
pakietu ESRI. Zastosowano adaptacyjng metode ,rywalizacji”
miedzy wieloma modelami prognhostycznymi celem minimalizacji
btedu prognozy.

www.wcy.wat.edu.pl




stych na hospitalizacie

alnych dla os jetych z powodu
lub zachorowania g dobnego

0 dnia 3 grudnia 2009 r.
0 dnia 4 grudnia 2009 r.

Dorosli (od 15 lat)

Dzieci (do 14 lat) Dorosli (od 15 lat)

SYSTEM AGREGACJI RAPORTOW - NARZEDZIE
ANALITYCZNE (SARNA)

Szpitale, wojewodzkie CZK, RCB

dr inz. Dariusz Pierzchata
prof. WAT
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SYMULATOR WARIANTOW DZIALAN BOJOWYCH
WOJISK LADOWYCH (SWD-T)
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Wdrozenie

Wdrozony w celu szybkiego Model symulacyjny obejmuje dziatania ogdlnowojskowe
przygotowania oraz

wielokryterialnej oceny

na poziomie taktycznym (obrona, natarcie, marsz), wspierajace,
zabezpieczajace i niesymetryczne w roznych uwarunkowaniach

wariantoéw dziatan
terenowych.

z wykorzystaniem symulacji
komputerowe;j. Symulator sktada sie z edytorow: scenariuszy, bazy parametrow

UiSW oraz SBiM i danych terenowych, modutu symulacji walki
(przemieszczania, rozpoznania, oddziatywania ognhiowego, modutu
zobrazowania przebiegu i wynikow symulacji dziatan).
Wykorzystuje mechanizm symulacji dyskretnej ze zmiennym
tempem czasu. Wykorzystano interfejs MIP w formie bazy
posredniej JC3 oraz standard High Level Architecture (IEEE1516,
STANAG 4603).

www.wcy.wat.edu.pl




SYMULATOR WARIANTOW DZIALAN
BOJOWYCH WOJSK LADOWYCH (SWD-T)

Wydziat Dowodzenia AON (obecnie ASZwoj); Strategiczny Przeglad
Obronny 2018

dr hab. inz. Andrzej Najgebauer
prof. WAT




SYMULATOR STANOWISKA KIEROWCY WOZU
BOJOWEGO PSP

Wdrozenie

Wdrozony w celu Stacja szkoleniowa zwiekszajgca skutecznosc ratownikow
zwiekszenia skutecznosci

dziatan ratownikow

Krajowego Systemu Ratowniczo-Gasniczego.

D Mobilne stanowisko szkolenia kierowcow strazy pozarnej zostato
Ratowniczo-Gasniczego. zaprojektowane w oparciu o kontener umozliwiajacy
przemieszczanie catego zestawu szkoleniowego. Stanowisko
symulatora kierowcy zostato zbudowane na bazie wskazanego
WOZU bojowego strazy pozarnej. Uwzglednia ono najistotniejsze
elementy przyrzadow sterowniczych pojazdu. Symulator zapewnia
wizualizacje sytuacji, widok przez przednia szybe oraz szyby boczne
pojazdu.

Konstrukcja symulatora umozliwia symulacje ruchdow pojazdu:
wstrzasy, przechylania i wibracje we wszystkich kierunkach.

www.wcy.wat.edu.pl




SYMULATOR STANOWISKA KIEROWCY WOZU
BOJOWEGO PSP

Centrala szkolenia stuzb pozarniczych

dr inz. Roman Wantoch-Rekowski




Wdrozenie

Wdrozony na zlecenie
Osrodka Badawczo-
Rozwojowego Urzadzen

Mechanicznych ,OBRUM”
sp. z 0.0. W Gliwicach (Bumar

LAD).

SYMULATOR SYSTEMU KIEROWANIA OGNIEM
WIEZY HITFIST-30P DO SYMULATORA SK-1
PLUTONU KTO ROSOMAK

Symulator zostat opracowany z wykorzystaniem programowalnego
srodowiska symulacji wirtualnej VBS2 i stuzy do szkolenia zatog
pojazdow KTO Rosomak. Oprogramowahnie wspotpracuje

Z imitatorami oprzyrzadowania wiezy Hitfist-30P, generujac obraz
na monitorach dziatonowego i dowodcy oraz na dziewieciu
peryskopach.

System odwzorowuje petng funkcjonalnosc systemu kierowania
oghiem i wspotdziata z oprogramowaniem kierowcy, a takze
administratora i instruktora, umozliwiajac przeprowadzenie
zaawansowanych szkolen dotyczacych obstugi wiezy oraz taktyki
dziatania dowddcy i dziatonowego.
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www.wcy.wat.edu.pl




Oprogramowanie SKO
Systemu Kierowania Ogniem

SYMULATOR SYSTEMU KIEROWNIA
OGNIEM WIEZY HIYFIST-30P DO
SYMULATORA SK-1 PLUTONU KTO
ROSOMAK

Zatogi pojazdow KTO Rosomak, jednostki
wojskowe prowadzgace szkolenia taktyczne,
Osrodek Badawczo-Rozwojowy Urzadzen
Mechanicznych ,OBRUM".

dr hab. inz. Andrzej Najgebauer
prof. WAT




WIRTUALNY SYSTEM DOSKONALENIA
TAKTYKI OCHRONY GRANICY PANSTWOWEJ
ORAZ KONTROLI RUCHU GRANICZNEGO
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Wdrozenie

Wdrozony na zlecenie
Centrum Szkolenia Strazy

Oba moduty umozliwiaja, w warunkach wirtualnej rzeczywistosci,
szkolenie kadry kierowniczej. W ramach ¢wiczen, Kierownicy
Granicznej w Ketrzynie. Dziatan, np. Kierownicy Zmiany moga prowadzi¢ wieloosobowe
¢wiczenia ukierunkowane m.in. na weryfikacje procedur oraz
decyzji przez nich podejmowanych (Symulator Sztabowy) czy tez,
w przypadku Symulatora Wysokiej Rozdzielczosci, odbyc¢ szkolenie
z zakresu pirotechnika w porcie lotniczym, szkolenie Kierownika
Zmiany lub funkcjonariuszy | linii Kontroli Ruchu Granicznego na
drogowym lub kolejowym przejsciu granicznym wraz z obstuga
zdarzen kryzysowych, a nawet szkolenie kierujgcego dziataniami
blokadowymi w sytuacjach nadzwyczajnych.

www.wcy.wat.edu.pl




SYISG Mo Magomy Symulaton Sitatomego

Sytuace  Szhicownik

B Mapa Ko

guraca  Wipomaganie decyzh  Nazgdzia GS  Pomoc

WIRTUALNY SYSTEM DOSKONALENIA
TAKTYKI OCHRONY GRANICY
PANSTWOWEJ ORAZ KONTROLI
RUCHU GRANICZNEGO

Funkcjonariusze Strazy Granicznej, kadra
kierownicza Centrum Szkolenia Strazy
Granicznej.

gen. bryg. dr inz. Mariusz Chmielewski
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Wdrozenie

Wdrozony w celu wsparcia
procesu planowania
I programowania (PiP)

rozwoju Sit Zbrojnych
Rzeczypospolitej Polskiej.

SYSTEM INFORMATYCZNEGO WSPARCIA
ROZWOJU ZDOLNOSCI ORAZ IDENTYFIKACII
POTRZEB OPERACYJNYCH SZRP PK.
ZDOLNOSCI
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System ZDOLNOSCI jest kompleksowym rozwigzaniem
informatycznym, ktére integruje roznorodne moduty funkcjonalne.
Kazdy z modutéw odpowiada za poszczegdlne etapy procesu,
Zapewniajac spojnosc¢ danych i dokumentoéw oraz utatwiajac
rownolegta prace osob funkcyjnych. Moduty funkcjonalne systemu
wsparcia PiP rozwoju SZRP obejmuja: Modut Zarzadzania, Modut
Wymiarowania, Modut Planowania i Modut Programowania
(Symulator Dziatan Zbrojnych).

www.wcy.wat.edu.pl
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Opracowanie

Scenariusze Reagowanie -
Sleci Zadar: Wojskowych (SZW)

Modut Zarzadzania
Modut Wymiarowania
Modut Planowania
Modut Programowania
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MODEL SIL ZBROJNYCH

SYSTEM INFORMATYCZNEGO
WSPARCIA ROZWO3JU ZDOLNOSCI
ORAZ IDENTYFIKACII POTRZEB
OPERACYINYCH SZRP

Sity Zbrojne RP, Ministerstwo Obrony Narodowej,
jednostki odpowiedzialne za rozwdj i utrzymanie
zdolnosci operacyjnych.

dr hab. inz. Andrzej Najgebauer
prof. WAT




Wdrozenie

Zrealizowany przez
konsorcjum: Wyzsza Szkota
Policji w Szczytnie, Wojskowa

Akademia Techniczna oraz
Transition Technologies S.A.
Finansowany przez NCBIR
Nna zlecenie Komendy
Gtéwnej Policji

SYSTEM SEMANTYCZNEGO POSZUKIWANIA
INFORMACJI | ZARZADZANIA WIEDZA

W OBSZARZE ZAGINIEC | POSZUKIWANIA
osoOB

Celem systemu byto stworzenie centralnej bazy danych oraz
narzedzia wspomagajagcego semantyczne poszukiwanie informacji
i zarzadzanie wiedza w zakresie zaginie€ i poszukiwan osob.
Rozwigzanie zbudowano w architekturze wielowarstwowej,
obejmujacej réznorodne moduty funkcjonalne: Modut Analizy
Danych, Modut Interfejsu Uzytkownika, Modut Obstugi Sktadu
Danych, Modut Wnioskowania Geo-lokalizacyjnego i Wizualizacji
Przestrzennej i Modut Planowania Poszukiwan.

www.wcy.wat.edu.pl




SYSTEM SEMANTYCZNEGO
POSZUKIWANIA INFORMACJI

| ZARZADZANIA WIEDZA W OBSZARZE
ZAGINIEC | POSZUKIWANIA 0SOB

Komenda Gtowna Policji

dr hab. inz. Ryszard Antkiewicz
prof. WAT




Wdrozenie

Wdrozony na potrzeby stuzb
sanitarnych celu
wspomagania organizacji

¢wiczen symulacyjnych.

SYSTEM WSPOMAGAIJACY CWICZENIA SYMULACYJNE

| USPRAWNIAJACY PROCEDURY DZIALANIA
INSPEKTOROW SANITARNYCH W PRZYPADKU ZATRUC
| EPIDEMII PRZENOSZONYCH DROGA POKARMOWA

Stuzy do modelowania i symulacji proceséw oraz trenowania
procedur wspomaganych komputerowo w zakresie zarzadzania
bezpieczenstwem zywnosci.

Wspomaga organizacje ¢wiczen symulacyjnych dla stuzb
sanitarnych (inspektoréw Sanepid) w celu praktycznego
wykorzystania i ¢wiczenia procedur i dziatan podejmowanych po
zaistnieniu informacji o mozliwym zakazeniu zywnosci.

©
1994 -2024

www.wcy.wat.edu.pl




Wizualizacja terenu epidemij

Punkt dystrybucji
Zywnosci
1 poziom
Powia
Ins, tor
nitarny

SYSTEM WSPOMAGAIJACY CWICZENIA
SYMULACYJNE | USPRAWNIAJACY
PROCEDURY DZIALANIA
INSPEKTOROW SANITARNYCH

W PRZYPADKU ZATRUC | EPIDEMII
PRZENOSZONYCH DROGA,
POKARMOWA

Oddziaty powiatowe SANEPID

dr hab. inz. Tadeusz Nowicki
prof. WAT




Wdrozenie

Wdrozony w celu wsparcia
terapii chorob serca.
Uczestnicy projektu: WIM,

WAT, UM we Wroctawiu,

UM w Gdansku, 4 Wojskowy
Szpital Kliniczny we
Wroctawiu, Grupa

t ukasiewicz-ITAM, Grupa
Casus BTL.

SYSTEM WSPOMAGAIJACY DECYZIJE
TERAPEUTYCZNE PACJENTOW
Z NIEWYDOLNOSCIA SERCA ,,AMULET”

System wykorzystuje nowoczesne metody nieinwazyjnej oceny
klinicznej. Jest odpowiedzig na potrzeby lekarzy i pacjentow. Jej
podstawa jest mozliwos¢ kontroli parametrow pracy serca za
pomoca wysokospecjalistycznych urzadzen obstugiwanych przez
personel medyczny oraz matego urzadzenia mobilnego
obstugiwanego przez pacjenta. Urzagdzenie przesyta wyniki

pomiarow do systemu, do ktérego dostep ma personel medyczny
i pacjent.

/ N . \ '
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www.wcy.wat.edu.pl




Punkt ambulatoryjny

3 B ;

Lekarz prowadzacy

Centrum Eksperckie

SYSTEM WSPOMAGAIJACY
DECYZJE TERAPEUTYCZNE
PACJENTOW Z NIEWYDOLNOSCIA
SERCA ,,AMULET"

Zespoty szpitalno-lecznicze

Prof. dr hab. inz. Andrzej Walczak




Kontakt:
tel.: 261-838-703

INSTYTUT TELEINFORMATYKI
| CYBERBEZPIECZENSTWA

struktura i misja

Instytut Teleinformatyki i Cyberbezpieczenstwa (ITC) powstat

w 1994 roku. W latach 1994-2003 funkcjonowat pod nazwa Instytut
Automatyki i Robotyki, a od 2003 do 2019 jako Instytut Teleinformatyki
i Automatyki. Wywodzi sie z potgczenia katedr: Budowy i Eksploatacji
Systemow Komputerowych oraz Cybernetyki Technicznej, ktdrych
historia siega 1968 roku. Gtdwne obszary dziatalnosci Instytutu to
ksztatcenie studentdw na poziomie inzynierskim, magisterskim

i doktoranckim oraz prowadzenie badan naukowych. W ramach ITC
dziataja trzy zaktady: Zaktad Bezpieczenstwa Teleinformatycznego,
Zaktad Inteligentnych Systemdw Maszynowych oraz Zaktad Systemow
Komputerowych, ktére obejmujg szeroki zakres dziatalnosci naukowo-
dydaktycznej.
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dziatalnos¢ edukacyjna i infrastruktura badawcza

Dziatalnos¢ edukacyjna instytutu obejmuje programy studiow
inzynierskich, magisterskich, doktoranckich, podyplomowych (w tym
MBA) oraz udziat w programie Erasmus+. Na kierunku Informatyka
Instytut profiluje 4 specjalnosci: bezpieczenstwo systemow
teleinformatycznych, sieci teleinformatyczne, internetowe technologie
multimedialne oraz mobilne systemy komputerowe. Na kierunku
Kryptologia i cyberbezpieczenstwo odpowiada za specjalnoscé

cyberobrona. ITC wspdtpracuje takze z globalnymi liderami
technologicznymi, oferujac studentom udziat w programach Cisco,
RedHat, Microsoft oraz Palo Alto i in.

Infrastruktura badawcza ITC obejmuje 3 zaktady (Bezpieczenstwa

Teleinformatycznego, Inteligentnych Systemdéw Maszynowych
Kontakt: . . . X .

i Systemow Komputerowych) oraz Laboratorium Teleinformatyki
tel.: 261-838-703 i Cyberbezpieczenistwa.




Kontakt:
tel.: 261-838-703

INSTYTUT TELEINFORMATYKI
| CYBERBEZPIECZENSTWA

osiggniecia naukowe

W ostatnich latach pracownicy instytutu brali udziat w licznych
miedzynarodowych konferencjach naukowych, takich jak MILCOM,
I[EEE WFIoT czy IBIMA, prezentujac wyniki swoich badan oraz
zdobywajac wyrdznienia za innowacyjnosc i jakos¢ prezentacji.
Studenci ITC rowniez odnosza sukcesy, biorgc udziat w prestizowych
wydarzeniach takich jak STEM CTF: Cyber Challenge czy SECCON CTF,
gdzie zdobywali czotowe miejsca.

Osiggniecia pracownikow i studentdw obejmuja takze aktywny udziat
w praktycznych ¢wiczeniach takich jak Locked Shields czy CWIX, gdzie
demonstruja swoje umiejetnosci w praktycznych sytuacjach
zwigzanych z cyberbezpieczenstwem i technologiami
informatycznymi.
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WYZWANIA STOJACE PRZED

INSTYTUTEM

dr inz. Tomasz Malinowski, prof. WAT
dyrektor

Instytut Teleinformatyki i Cyberbezpieczenstwa od 30 lat rozwija sie
w takich dziedzinach nauk technicznych, jak cybernetyka
techniczna, sztuczna inteligencja, sieci teleinformatyczne

z konwergencja ustug oraz cyberbezpieczenstwo. Kluczowe cele
Instytutu obejmuja modernizacje laboratoridow, rozwdj wspodtpracy
z osrodkami badawczymi w kraju i za granicg, integracje badan

z dydaktyka oraz poszerzanie oferty edukacyjnej dla przysztych
specjalistow wojska i instytucji cywilnych. Instytut koncentruje sie
na projektowaniu nowoczesnych i bezpiecznych systemow
teleinformatycznych, rozwijaniu technik analizy danych oraz
wspomagania decyzji, organizuje seminaria, konferencje oraz
nowoczesne szkolenia, jednoczesnie podnoszac kwalifikacje
zawodowe pracownikow, aby sprosta¢ wymaganiom

wspotczesnych technologii.



Wdrozenie

Zrealizowany przez
konsorcjum: Wydziat
Cybernetyki WAT,

Filbico Sp. z 0.0., Wojskowy
Instytut tacznosci, NASK.

BEZPIECZNA STACJA DO ZASTOSOWAN
SPECJALNYCH BSDZS
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BSdZS to specjalistyczny system komputerowy, ktéry umozliwia
rownoczesne uruchamianie wielu instancji systemow
operacyjnych (maszyn wirtualnych) na jednym komputerze,
zapewniajac kontrole dostepu, ochrone kryptograficzng i nadzor
nad przeptywem danych.

BSdZS obejmuje bezpiecznag platforme systemowa, specjalne
wersje systemow Windows i Linux oraz rozwigzania do ochrony
danych i bezpiecznej konfiguracji. Kazda instancja systemu
tworzy odrebng domene bezpieczenstwa, pozwalajac na
przetwarzanie danych o roznych poziomach klasyfikacji.

www.wcy.wat.edu.pl




Architektura BSdZS

Trusted system platform (TSP)

(VMM + Linux kemel + SELinux)

BEZPIECZNA STACJA DO
ZASTOSOWAN SPECJALNYCH

BSDZS

Instytucje panstwowe, ministerstwa, agencje
rzadowe i stuzby, w ktorych przetwarza sie
informacje niejawne

dr hab. inz. Zbigniew Zielinski
prof. WAT




Wdrozenie

Poczta Polska — pierwsze
zastosowanie.

ZBIOR ROZWIAZAN W ZAKRESIE WIDZENIA
KOMPUTEROWEGO

Widzenie komputerowe to technologia umozliwiajaca
komputerom rozpoznawanie i analize obrazéw przy uzyciu
urzadzen takich jak skanery czy kamery. Obrazy rejestrowane s3

przez kamere, a nastepnie przetwarzane cyfrowo w celu ich analizy.

Technologie te wykorzystuje sie m.in. do identyfikacji podpisu
odrecznego, rozpoznawania twarzy w smartfonach oraz w
medycznej analizie obrazdw.
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ZBIOR ROZWIAZAN W ZAKRESIE
WIDZENIA KOMPUTEROWEGO

Medycyna, wojsko, robotyka, systemy
monitoringu i nadzoru, logistyka, bankowosc¢
I poczta.

dr inz. Witold Zorski




Wdrozenie

Opracowanie urzadzen
| testow diagnhostycznych
wystarczajgcych do

jednoznacznego okreslenia
stopnia dysfunkcji gruczotow.

CZUINIK DO MONITOROWANIA ZABURZEN
CZYNNOSCI GRUCZOLOW MEIBOMA

Meibografia pozwala na jednoczesng ocene liczby gruczotow
migzszowych oraz ich ukrwienia. Czujnik pozwala na bezinwazyjne
badanie gruczotow rzeskowych. Konstrukcja czujnika oparta jest
na algorytmach przetwarzania obrazu oraz detektorze (kamera
pracujaca w bliskiej podczerwieni) i precyzyjnie sterowanym
oswietlaczu IR. Wykorzystujac zjawisko pochtaniania przez krew
ciepta generowanego przez swiatto w zakresie bliskiej
podczerwieni, uzyskujemy obrazowanie gruczotow rzeskowych,
ktore podlega ocenie.
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CZUINIK DO MONITOROWANIA
ZABURZEN CZYNNOSCI GRUCZOLOW
MEIBOMA

Kliniki okulistyczne, specjalisci zajmujacy sie
diagnostyka chordéb oczu

dr hab. inz. Krzysztof MurawskKi
prof. WAT




Wdrozenie

Zapewnienie precyzyjnej
ochrony obiektéw przed
nieautoryzowanym

dostepem lub manipulacja.

OPTYCZNY SENSOR DO OCHRONY DZIEL
SZTUKI

Czujnik wykorzystuje obrazowanie laserowe realizowane w pasmie
podczerwieni. Sktada sie z toru optycznego, miniaturowej kamery,
osSwietlacza laserowego, uktadu przetwarzania i analizy obrazu,
mikrokontrolera i uktadu kodowania oraz transmisji danych.

W efekcie powstat wizyjny, bezdotykowy i zintegrowany czujnik do
indywidualnej ochrony obiektu wykonanego z materiatow takich
jak: tkanina, marmur, szkto, metal, drewno, itp.
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e OPTYCZNY SENSOR DO OCHRONY
! é 1 DZIEL SZTUKI

Fig. 1. View of sensor (a). research station (b). ADNS-9800 sensor apy

k=
3
2

Muzea, galerie sztuki, prywatni kolekcjonerzy,
instytucje przechowujace cenne dokumenty

g~
Fig. 3. View of sensor with optics: ADNS-9800 (a), :\I)NS-S(:)S()L(b). ADNS 0 and ADuC841 (¢) d r h a b | N Z Krzysztof M Uraws kl
prof. WAT E



Wdrozenie

Rozwigzanie problemu
wyznaczenia chwilowej
objetosci wyrzutowej krwi

z komory krwiste] pompy
typu pulsacyjnego,
Wspomagajacej prace serca.

TECHNIKA REKONSTRUKCIJI KSZTALTU
MEMBRANY WIOTKIEJ POMPY
WSPOMAGANIA SERCA W OPARCIU

O INTERPOLACIJE PRZESTRZENNA
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W metodzie DFD chwilowa objetos¢ wyrzutowa krwi z komory
wyznaczana jest na podstawie chwilowego ksztattu 3D
powierzchni membrany pompujacej krew. Metoda zostata
opracowana do wizyjnego pomiaru odlegtosci. Zastosowano ja
do wyznaczania ksztattu powierzchni wiotkiej membrany
pozaustrojowej pulsacyjnej pompy wspomagania serca. W celu
przyspieszenia obliczen i miniaturyzacji czujnika wizyjnego,
konieczne byto zastosowanie ,odpornej” metody rekonstrukcji
ksztattu membrany opartej na interpolacji przestrzenne,.

www.wcy.wat.edu.pl




TECHNIKA REKONSTRUKCIJI KSZTALTU
MEMBRANY WIOTKIEJ POMPY
WSPOMAGANIA SERCA W OPARCIU

O INTERPOLACIJE PRZESTRZENNA

Kliniki kardiochirurgiczne, osrodki badawcze
specjalizujace sie w technologiach wspomagania
pracy serca

dr hab. inz. Krzysztof MurawskKi >
prof. WAT




Wdrozenie

Opracowanie nowej,
specjalizowanej, techniki
segmentacji obrazu

kolorowego.

SYSTEM POMIARU WASKULARYZACJI
ROGOWKI

Segmentacje obrazu przeprowadzano w celu optycznego
wyznaczenia potozenia naczyn krwionosnych na powierzchni
rogowki i pomiaru stopnia jej unaczynienia (waskularyzacji).
Metoda oparta jest na analizie obrazu rogdwki uzyskanego

w zakresie swiatta widzialnego. Z medycznego punktu widzenia
istotne jest opracowanie wskaznika i metody pomiaru stopnia
waskularyzacji rogowki. Wskaznik taki pozwoli oceniac rezultaty
zastosowanej metody leczenia a takze obiektywnie przeprowadzac
diagnostyke obrazowa.
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Fig. 1. Stanowisko pozyskiwania Ld|¢c ld]llpd szezelinowa z sensorem (a)
naczynia krwiono$ne siatkowki (b), naczynia krwiono$ne rogowki (c).

Fig. 3. Angiografia fluoresceinowa naczyn z Fig. 1: siatkowki (a), rogowki (b)

SYSTEM POMIARU WASKULARYZACJI
ROGOWKI

Kliniki okulistyczne, specjalisci zajmujacy sie
diagnostyka chordéb oczu

dr hab. inz. Krzysztof MurawskKi
prof. WAT




Wdrozenie

Stworzenie wideo-
manometru i praktyczne
zastosowanie nowej metody

pomiaru cisnienia, opartej

na wizyjnym pomiarze zmian
szerokosci markera
umieszczonego na
powierzchni odksztatcanej
membrany.

WIZYINY SENSOR DO POMIARU OBJETOSCI
CIECZY

Zastosowanie teorii soft-sensorow umozliwiato wykonanie
czujnika, ktory wielkosc objetosci cieczy wyznacza na podstawie

tylko jednego obrazu pozyskanego z miniaturowej kamery wideo.

Umieszczona wewnatrz sensora kamera stanowi jednoczesnie
uktad pomiarowy i uktad umozliwiajacy zdalng diagnostyke
sensora. Dzieki zastosowaniu uktadu wizyjnego sensor moze
pracowac zarowno w dzien jak i w nocy, takze przy zmiennych
warunkach cisnienia, temperatury i oswietlenia.
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WIZYINY SENSOR DO POMIARU
OBJETOSCI CIECZY

W medycynie, uktadach sterowania oraz
systemach transportu gazu, charakteryzujac sie
optymalnymi witasciwosciami do pracy

w srodowiskach zagrozonych wybuchem oraz
medycznym.

dr hab. inz. Krzysztof MurawskKi
prof. WAT




Wdrozenie

Stworzenie wideo-
Mmanometru do precyzyjnego
pomiaru cisnienia gazow

poprzez wizyjny pomiar
zmian szerokosci markera
na odksztatcanej membranie.

SENSOR WIZYINY DO MONITOROWANIA
| POMIARU CISNIENIA GAZU

Zaproponowana technika oferuje szereg zalet, takich jak:
bezkontaktowy pomiar, izolacja galwaniczna sensora od komory
cisnienia, wysoka czutosc, powtarzalnosc i doktadnos¢ pomiardw,
odpornosc¢ na zaktdcenia, oraz prostota konstrukcji. Sensor jest
maty, skalowalny, i moze byc¢ stosowany z réznymi typami
membran, co obejmuje membrany ptaskie, faliste, mieszka oraz
kapsuty. Dodatkowo, posiada funkcje wizyjnej autodiagnostyki

W czasie rzeczywistym, co jest unikalng cecha wsrdod czujnikow
cisnienia optycznego.

www.wcy.wat.edu.pl




ielectric mirror
~Diaphragm
(mirror)

Sensing |

. . | Cavity length
interferometer path v eng

a) membrana plaska, widok membrany z markerem 1 rozklad jasnosci pikseli
=y ey g I

b) membrana wy

EEEe—
Fig. 2. Widok membrany, markera oraz rozkladu jasnosci pikseli dla:
membrany plaskiej (a), membrany wypuklej (b).

Diaphragm

Fig. 3. Schemat i widok wideo-manometru o zakresie pomiaru od 0 mbaréw do 100 mbarow.

SENSOR WIZYINY DO
MONITOROWANIA | POMIARU
CISNIENIA GAZU

Potencjalne zastosowania sensora obejmuja
medycyneg, systemy sterowania oraz transport
gazu. Jest rowniez idealny do zastosowan

w srodowiskach wymagajgcych odpornosci na
wybuchy oraz w medycynie.

dr hab. inz. Krzysztof MurawskKi
prof. WAT

9



Wdrozenie

Opracowanie wizyjnego
sensora oraz metody
okreslania objetosci

wyrzutowej (SV) pulsacyjnej,
pozaustrojowe],
pneumatycznej pompy
wspomagania pracy serca
(VAD).

WIZYINY SENSOR DLA PRECYZYJNEJ
KONTROLI PRACY VAD

Zaproponowana technika opiera sie na analizie ksztattu 3D
powierzchni membrany wiotkiej na podstawie jednego zdjecia,

co pozwala na szybkie i precyzyjne okreslenie objetosci wyrzutowej
krwi. W badaniach uzyto silikonowej membrany kompozytowej

z wktadem witdkniny, charakteryzujacej sie elastycznoscia

i wytrzymatoscia. Opracowany sensor oraz metoda osiggnety sredni
btad bezwzgledny pomiaru SV wynoszacy 1,83 ml przy pojemnosci
komory krwistej 120 ml i maksymalnej objetosci wyrzutowej 70 ml,
oraz sredni btad wzgledny nie przekraczajacy 1,5% w catym zakresie
pomiarowym.
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Figure 3. Vie

WIZYINY SENSOR DLA PRECYZYJNEJ
KONTROLI PRACY VAD

W medycynie, umozliwiajac precyzyjne
monitorowanie pracy serca oraz pomiar
objetosci wyrzutowej krwi w czasie
rzeczywistym.

dr hab. inz. Krzysztof MurawskKi
prof. WAT




Wdrozenie

Okreslenie wptywu
osSwietlenia na wynik
rekonstrukcji 3D ksztattu

powierzchni membrany
wiotkiej pompy
wspomagania pracy serca
(VAD).

BADANIE WPLYWU SWIATLA NA WYNIK
REKONSTRUKCIJI 3D MEMBRANY WIOTKIEJ
POMPY WSPOMAGANIA PRACY SERCA

Badania przeprowadzono z uzyciem autorskiego czujnika
wizyjnego, ktory obserwuje ruchy membrany i rekonstruuje jej
ksztatt na podstawie oswietlenia i obrazu z kamery. Zastosowano
nowe modele pomp VAD, wykonane technika druku
przestrzennego (rys. 2) oraz odlewnicza (rys. 3), z kompozytowa
membrang wiotka (rys. 5, 7). Membrany sg separowane pomiedzy

komora krwistg a pneumatyczng, co widoczne jest na rysunkach 6.

Badania potwierdzity, ze uzyte oswietlenie istotnie wptywa
na doktadnosc¢ rekonstrukcji ksztattu membrany, kluczowego dla
precyzyjnego pomiaru SV i CO.
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BADANIE WPLYWU SWIATLA NA
WYNIK REKONSTRUKCII 3D
MEMBRANY WIOTKIEJ POMPY
WSPOMAGANIA PRACY SERCA

Zastosowanie w dalszym rozwoju technologii
wspomagania pracy serca oraz w medycznych
systemach monitorowania funkcji serca.

dr hab. inz. Krzysztof MurawskKi
prof. WAT




INSTYTUT MATEMATYKI
| KRYPTOLOGII

struktura i misja

Instytut Matematyki i Kryptologii powstat w 1994 roku jako Instytut
Matematyki i Badan Operacyjnych, z potaczenia Katedry Matematyki,
istniejgcej od 1951 roku i czesci Katedry Badan Operacyjnych, a od 2003
roku dziata pod obecng nazwa. Zatrudnia 69 nauczycieli akademickich,
w tym pieciu profesordw, pieciu doktoréw habilitowanych

i 45 doktorow. Instytut dzieli sie cztery zaktady: Zaktad Analizy
Matematycznej i Matematyki Stosowanej, Zaktad Algebry i Teorii Liczb,
Zaktad Probabilistyki, Zaktad Kryptologii, oraz Laboratorium Badawcze
Kryptologii i Pracownia Matematyki Stosowane;.

Instytut ksztatci na studiach licencjackich, inzynierskich, magisterskich
i doktoranckich w zakresie matematyki oraz kryptologii
i cyberbezpieczenstwa.
Kontakt:
tel.: 261 838 740




INSTYTUT MATEMATYKI
| KRYPTOLOGII

dziatalnos¢ edukacyjna i infrastruktura badawcza

L ]
Gtéwnymi zadaniami dydaktycznymi realizowanymi przez Instytut jest

nauczanie matematyki wyzszej wszystkich studentéw Wojskowej

Akademii Technicznej oraz profilowanie specjalnosci systemy

kryptograficzne kierunku studiow kryptologia i cyberbezpieczenstwo,

wspotprowadzonego przez wszystkie trzy instytuty Wydziatu

Cybernetyki.

Instytut wykorzystuje w badaniach i nauczaniu komputery

i oprogramowanie zgromadzone w Laboratorium Badawczym

Kryptologii (w tym w dwdch laboratoriach dydaktycznych) oraz

w dwoéch laboratoriach matematyki stosowanej, a takze indywidualny

sprzet pracownikow.

Pracownicy Instytutu angazuja sie rowniez w dziatania popularyzujace

nauke, prowadzac wyktady dla uczniéw szkdt srednich oraz organizujac
Kontakt: Konkurs Matematyczny imienia gen. dyw. prof. dr hab. inz. Sylwestra
tel.: 261 838 740 Kaliskiego.




INSTYTUT MATEMATYKI
| KRYPTOLOGII

osiggniecia naukowe

Pracownicy Instytutu prowadza badania w zakresie matematyki i jej
zastosowan w technice oraz w zakresie kryptologii z zastosowaniami
i cyberbezpieczenstwa. Regularnie publikujg wyniki

w miedzynarodowych i krajowych czasopismach naukowych (od
powstania instytutu okoto pieciuset artykutdw) oraz prezentuja je na
miedzynarodowych i krajowych konferencjach naukowych.

Na podstawie wynikéw badan uzyskujg stopnie naukowe. Ich prace
zostaty nagrodzone wieloma medalami na polskich
i miedzynarodowych wystawach wynalazkow.

.
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Kontakt:
tel.: 261 838 740




WYZWANIA STOJACE PRZED
INSTYTUTEM

dr Marek Kojdecki, prof. WAT
dyrektor Instytutu

Kontynuacja i rozwdj badan w obszarze matematyki i jej zastosowan,
w tym we wspodtpracy z jednostkami badawczymi w Wojskowej
Akademii Techniczneji poza nia.

Kontynuacja i rozwéj badan w obszarze kryptologii i jej zastosowan,

w tym prace wdrozeniowe z zastosowaniem nowych technologii, takze
w konsorcjach z zewnetrznymi partnerami.

Utrzymanie wysokiego poziomu nauczania matematyki i stworzenie
informatycznego systemu wsparcia dla nauczycieli i studentow.

Profilowanie i aktualizowanie tresci nauczania specjalnosci systemy
kryptograficzne z wykorzystaniem najnowszej wiedzy i wynikéw badan
w IMK.




UNIWERSALNY SYSTEM WCZESNEJ DETEKCJI
| UNIESZKODLIWIANIA ZLOSLIWEGO
OPROGRAMOWANIA TYPU RANSOMWARE
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Wdrozenie

Skuteczne zwalczanie Wykorzystuje zaawansowane technologie, aby nie tylko reagowac
ztoéliwego oprogramowania na znane zagrozenia, lecz takze przewidywac i neutralizowac nowe
typu ransomware. formy. atak.éw. Gtownym celem prOJ.ektUJest zapgwmeme '
szybkiego i skutecznego reagowania na nowe, nieznane warianty
ransomware, ktére moga powaznie zagrazac bezpieczenstwu
danych i funkcjonowania instytucji.

www.wcy.wat.edu.pl
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Techniczna
Wojskowa Akademia Techniczna realizuje projekt ,Uniwersalny system wczesnej detekcji
i unieszkodliwiania ztosliwego oprogramowania typu ransomware”
AKRONIM: USEDRans
Liderem projektu jest TiMSI Sp. z 0.0.

Projekt wspétfinansowany przez Narodowe Centrum Badari i Rozwoju w ramach

Programu Badari Naukowych i Prac Rozwojowych CyberSecldent — Cyberbezpieczenistwo i

e-Tozsamos¢.

Umowa o dofinansowanie: CYBERSECIDENT/490737/IV/NCBR/2021
Wartos¢ projektu: 4 505 360,00 zt
Wartos¢ dofinansowania: 3 690 074,00 zt
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UNIWERSALNY SYSTEM WCZESNEJ
DETEKCJI 1 UNIESZKODLIWIANIA
ZLOSLIWEGO OPROGRAMOWANIA TYPU

RANSOMWARE

Spoteczne zaangazowanie poprzez bezptatne
udostepnienie rozwigzan kazdemu obywatelowi RP do

celéw niekomercyjnych.

dr Michat Glet
dr Kamil Kaczynski



Wdrozenie

Konsorcjum na czele
z Wydziatem Cybernetyki
WAT (Instytut MatematyKki

I Kryptologii); finansowany
przez NCBIR

BUDOWA KOMPETENCIJI PANSTWA
W ZAKRESIE KRYPTOLOGII

| CYBERBEZPIECZENSTWA - PROJEKT
»ROTOR”

Projekt niejawny.

Jego celem byta budowa kompetencji panstwa w zakresie
kryptologii i cyberbezpieczenstwa.
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1,6.3410010000 BUDOWA KOMPETENCIJI PANSTWA

GO0 1000000

W ZAKRESIE KRYPTOLOGII
| CYBERBEZPIECZENSTWA - PROJEKT
»ROTOR"

Informacja niejawna

Informacja niejawna a



Wdrozenie

Realizowany przez
konsorcjum,;
wspotfinansowany przez

NCBIR.

IMPLEMENTACJA KRYPTOGRAFII
POSTKWANTOWEJ -PROJEKT ,,ISSIP-PKI”

Realizowany w ramach programu dotyczgcego obronnosci

i bezpieczenstwa panstwa. Do prac nad projektem zostat powotany
specjalny zespdt sktadajacy sie z pracownikow naukowych
Instytutu Matematyki i Kryptologii Wydziatu Cybernetyki WAT.
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IMPLEMENTACIJA KRYPTOGRAFII
POSTKWANTOWEJ -PROJEKT
»ISSIP-PKI"

Stuzby i urzedy panstwa.

mgr inz. Krzysztof Mank




Wdrozenie

Wspotfinansowany przez
NCBIR w ramach programu
dotyczgcego obronnosci

| bezpieczenstwa panstwa,
realizowany przez
konsorcjum: WAT,
Zachodniopomorski
Uniwersytet Technologiczny
w Szczecinie, firma Unizeto
Technologies S.A.

MOBILNE URZADZENIE DO OCHRONY
INFORMACIJI NIEJAWNEJ

Utworzono projekt modelu bezpiecznej architektury systemu
ochrony informacji niejawnej dla urzadzen mobilnych. Urzadzenie
posiada szereg unikalnych cech, ktére umozliwiaja zbudowanie
silnej dtugoterminowej przewagi konkurencyjnej na rynku
rozwigzan wspierajgcych ochrone informacji.
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WOJSKOWA
AKADEMIA TECHNICZNA

Urzadzenie do ochrony informacji nisjawnej, realizujace funkcjonalnosci
wynikajgce z wymagan modelu ORCON. Jege podstawe majg stanowié:
zaawans owany modut kryptograficzny klasy secret protection

i polityki dostgpu pozwalajace na generowanie odp owiednich scenariuszy
biznesowych ochrony informacji.

Kierownik projektu PBS1/B3/11/2012
Prof. dr hab. n. mat. inz. Jerzy Gawinecki
Instytut Matematyki | Kryptologil, Wydziat Cybernetyki, WAT

Konsorcjum Projekt dofinansowany ze érodkéw NCBIiR w latach 201215

’l onare UHIZE‘_CQ

Istotng cachq syseméw informatycanych, kiérg obecnis nalezy braé pod uwage podczas budowania mechanizmbw achrony informacji niejawnej
jmmliho%nhmlmuw(mtﬂnhfﬂnmildoumml ﬁunlelwudnjnmipnjﬂﬂqpnﬁlmdw
skutocanodcl zsbee placzoniarformac] nigawnych praschowyseanych na urzad eniach mobiinych. Rozwigzanie sformulovan

praschowywanis informaci postaci zaszyfre
pnnt!lnly(:qndliupolm dostgpu). Na tym whagnie bazuje Mobifne urzadrenis do ochrony informacy
nigjawnej, krogo podstawg stancwiy dwa olemnty:
specjalizowany modut krypgraficzny kiasy SP!hlwliq:y irédto zufania poprzez zapewnienie kontroli
integralnodci kodu | danych konfigurujacych urzadzenie.
Struktury dostgpu, ktére pazwoly ganorowat od powiednie mechantzmy ochrony informaci. Do igo calu wykorzystywane bedy m.n.
‘schematy szyfrowania grupowego dowolnie predefiniowang strukturg preywiljéw.
Stworzone urzadzenie skiadat siy bedzie zinternatows] aplikaci oraz spragtu, ktéry swoim ksztaltem przypominat bedzie pastylke, kiGra bedzie
podigezana do urzadzenia mobilnega. To wiadnie kolor te] pastylk zielony- uzadzonie bezpieczne, czerwony- urzadzenis zhakowane) bydzie
lumlilth ukytkowni ka informacjg na temat bezpleczefistwa jego urzadrenia.

Wydzial Cybernetyki
Instytut Mate: yki i Kryptologii
19, e-mail: jgawinecki@wat.edu.pl

MUT Chancellor secretariat: phone: (+48 22) 653 003, fax: (+48 22) 63376 B0, e-maik: sskretariat rekiorafrwat edupl by

Military University of Technology, ul. gen. S. Kaliskiego 2, 00-908 Warszawa, POLAND ,-@.
MUT exchange: phone (+48 22) 653 90 00, fax: (+48 22) 633 99 01, waw:wat ed pl gk

MOBILNE URZADZENIE DO OCHRONY
INFORMACII NIEJAWNEJ

Uzytkownicy urzadzen mobilnych - do
zapewnienia wysokiego poziomu ochrony
informacji.

prof. dr hab. n. mat. inz. Jerzy Gawinecki




Wdrozenie

W ramach projektu SYNAT
JInterdyscyplinarny system
interaktywnej informacji

naukowej i naukowo
technicznej,,

BUDOWA OTWARTEJ PLATFORMY WIEDZY

DLA SPOLECZENSTWA NAUKOWEGO SYNAT i)
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Celem projektu byto opracowanie koncepcji oraz wdrozenie
sieciowej platformy hostingowej i komunikacyjnej dla
zdigitalizowanej wiedzy wykorzystywanej przez badaczy, jednostki
naukowe, studentow itp.

www.wcy.wat.edu.pl
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system nauki i techniki

BUDOWA OTWARTEJ PLATFORMY
WIEDZY DLA SPOLECZENSTWA
NAUKOWEGO

Biblioteki uniwersyteckie

prof. dr hab. n. mat. inz. Jerzy Gawinecki




Wdrozenie

Wspotfinansowany przez
NCBIiR w ramach programu
dotyczgcego obronnosci

| bezpieczenstwa panstwa,
realizowany przez
konsorcjum: WAT, firma
ENTE Sp. z o.0.

DEMONSTRATOR TECHNOLOGII SYSTEMU
MONITOROWANIA LOTNISK

Zwiekszenie poziomu bezpieczenstwa lotniska oraz pasazerow na
nim przebywajacych poprzez opracowanie kompleksowej
platformy poprawy bezpieczenstwa lotnisk oraz monitorowanie
krytycznych elementdw infrastruktury lotnisk. Cecha wyrézniajaca
jest kompleksowosc¢ zbudowanego systemu informatycznego,
integrujgcego w jednym miejscu informacje dotyczace réznych
zdarzen z obszaru bezpieczenstwa, pozyskiwanych z systemow
dziedzinowych. W celu zwiekszenia poziomu bezpieczenstwa
lotniska oraz pasazerdw na nim przebywajacych opracowano
innowacyjne, w warunkach krajowych, rozwigzanie pozwalajace

na weryfikacje tozsamosci pasazerow na bazie identyfikacji cech
biometrycznych.
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www.wcy.wat.edu.pl




WOJSKOWA DEMONSTRATOR TECHNOLOGII
AKADEMIA TECHNICZNA SYSTEMU MONITOROWANIA LOTNISK

Demonstrator Technologii

Systemu Monitorowania Lotnisk

Projekt Badawczo - Rozwojowy Nr. O RO0011112
OPRACOWANIE DEMONSTRATORA TECHNOLOGI NA POTRZEBY WYKONANIA
PROTOTYPU SYSTEMU MONITOROWANIA LOTNISK.

Kierownik Projektu
Drinz. Michat Misztal

friollorts ! . Miedzynarodowe i lokalne lotniska

Konsorcjum

Wynikiem realizacji projektu bedzie demonstrator technologii systemu monitorujacego krytyczne elementy infrastruktury
portow lotniczych wraz z dokumentacja techniczna oprogramewania oraz procedurami bezpieczenstwa dia infrastruktury
menitorujacej odpowiadajacymi danej technelogii w celu jej optymalnego wykorzystania,

System bedzie zawieral modut wspomagajacy dzialania dyspozytorskie w sytuacii wystapienia dziatan kryzysowych

Modut ten bgdzie ohejmowat integracjg z systemami dyspozytorskimi Centrum Powiadamiania Ratunkowego stuzb mundurowych
(Straz pozarna, Policja, Pogotowie).

Dodatkowo, w celu zwigkszenia poziomu bezpieczenstwa lotniska oraz pasazerow na nim przebywajacych, w ramach projektu
zostanie opracowane innowacyjne w warunkach krajowych rozwigzanie pozwalajqce na weryfikacje tozsamosci pasazerow

na hazie identyfikacji cech biometrycznych. Gacha wyréiniajaca projektowane razwigzanie bedzie zbudowanie kompleksowego
systemu Informatycznego, integrujacego w jednym miejscu informacje dotyczace réinych zdarzen z obszaru bozpleczeristwa,
pozyskiwanych z systeméw dziedzinowych

dr inz. Michat Misztal

Czas realizac)l: od 27.10.2010 do 27.10.2012

Military University of Technology, ul. gen. S. Kaliskiego 2, 00-908 Warszawa, POLAND
MUT Chancellor secretariat: prone: {+48 22) 683 90 03, fax: (+48 22) 683 76 60, e-mail; sekrelarial.rekiora@wat.edu pl
MUT exchange: phone {+48 22) 683 90 00, fax: [+48 22) 883 39 01, wwwwwal edu.pl




UNIWERSALNY SYSTEM OCHRONY
KRYPTOGRAFICZNEJ tACZNOSCI
RADIOWEJ ZT
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Wdrozenie

Opracowanie System sktada sie z Uniwersalnych Modutow Kryptograficznych,
kompleksowego systemu blokéw interfejsow radiowych, oraz stanowiska generacji
zapewniajacego | dy;trybucy kluczy kryptograf!cznych. Zapewnia ochrone urzadzen
takich jak Radmor PR4G, Harris Falcon |l oraz CTM
RKS8000/RKP8100, umozliwiajac szyfrowanie danych z predkoscia
do 1Gb/s oraz obstuge réznych trybdw pracy radiostacji.

bezpieczenstwo informacji
przesytanych przez
radiostacje KF i UKF.

www.wcy.wat.edu.pl




UNIWERSALNY SYSTEM OCHRONY
KRYPTOGRAFICZNEJ tACZNOSCI
RADIOWEJ ZT

Pracujacy z nowoczesnymi systemami
dowodzenia i zarzadzania polem walki, do
zapewnienia bezpieczenstwa przesytanych
informacji oraz komunikatow w krytycznych
warunkach operacyjnych.

prof. dr hab. n. mat. inz. Jerzy Gawinecki
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Wdrozenie

Wspodtfinansowany przez
NCBIR w ramach programu
dotyczacego obronnosci

i bezpieczenstwa panstwa,;
realizowany przez konsorcjum:
WAT, firma Transbit Sp. z o.0.

KRYPTOGRAFIA WYKORZYSTUJACA KRZYWE
ELIPTYCZNE W ZASTOSOWANIACH DO
TERMINALI TELEFONICZNYCH | RADIOSTACII
IP PRZEZNACZONYCH DO PRACY W
SIECIOCENTRYCZNYCH SYSTEMACH
KOALICYIJNYCH | NARODOWYCH
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Wykonano implementacje algorytmu klucza publicznego w wersji
narodowej i koalicyjnej (NATO) oraz symetryczny algorytm stuzacy
do szyfrowania danych. Algorytm weryfikacji podpisu oraz
ustalania klucza symetrycznego to ECMQV z krzywa eliptyczna

384 bity. Algorytm symetryczny to AES z dtugoscia klucza 256
bitow.

www.wcy.wat.edu.pl




WOJSKOWA KRYPTOGRAFIA WYKORZYSTUJACA
AKADEMIA TECHNICZNA KRZYWE ELIPTYCZNE
W ZASTOSOWANIACH DO TERMINALI
rminal SCIP TELEFONICZNYCH | RADIOSTACII IP
PRZEZNACZONYCH DO PRACY
L N W SIECIOCENTRYCZNYCH SYSTEMACH

i radiostacji IP przeznaczonych do pracy

w sieciocentrycznych systemach : : KOALI CYJ NYC H I NAR 0 DOWYC H

koalicyjnych i narodowych

Kierownik Projektu
Dr inz. Piotr Bora
Instytut Matematyki i Kryptologii, Wydziat Cybernetyki, WAT

Konsorcjum:

Polowe systemy teleinformatyczne RSZ

ansait.com.pl

Osiagnigte cele projektu

Zaprojektowanie dwéch niezaleznych systeméw telekomunikacyjnych: sojuszniczego i narodowego.
Oparcie systemu sojuszniczego o arytmetyke na krzywych eliptycznych nad ciatem GF(p).

Oparcie systemu narodowego o arytmetyke na krzywych tycznych nad ciatem GF(2N).

Projekt powiazany jest z NATOwskim Projektem SCIP, ktérego wdrozenie planowane jest w 2016 roku.
Zaprojektowano | wykonano sprzetowy akceleratory arytmetyki na krzywych eliptycznych, zaréwno

dla systemu sojuszniczego, jak | narodowego.

Dla systemu narodowego dokonano wyboru parametréw domenowych, gwarantujacych zatozony poziom
bezpieczenstwa - bezpieczne krzywe eliptyczne i generatory grup odpowiednich rzedéw.

Wykonano w peinl funkcjonalne demonstratory, bazujace na uktadach programowalnych firmy XILINX d r | n Z p | Ot r B o ra
Okres trwania projektu: 29.06.2009 - 29.06.2011
Ziat Cybernetyki
Instytut Matematyki i Kryptologii
+48 22) 683 96 87, fax: (+48 22) 683 79 19, e-mail: inecki@wat.edu.pl

Military University of Technology, ul. gen. S. Kaliski 2, 00-908 awa, POLAND
MUT Chancellor secretariat: phone: {+48 22} 683 90 03, fax: (+48 22) 683 76 60, e-m:
) 683 90 00, 7ax; (+48 22) 683 99 01, www.wal.edu.pl

sekretariat reklora@wat ecu pl

MUT exchange: phone (+48




Wdrozenie

Stworzenie unikalnego
narzedzia wspomagajacego
projektowanie systemow

kryptograficznych,
szczegodlnie implementacji
rozwigzan klucza
publicznego na krzywych
eliptycznych oraz

dla struktur FPCA i ASIC.

DEMONSTRATOR TECHNOLOGII
GENERATORA KOPROCESORA
KRYPTOGRAFICZNEGO OPERUJACEGO NA
ELEMENTACH Z CIALA GF (2N)
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Umozliwia generowanie kodu VHDL i AHDL, definiujacego
struktury jadra kryptograficznego, oraz umozliwia obliczenia dla
dowolnego wielomianu pierwotnego danego stopnia, nie
wymagajac zmian w koprocesorze. Innowacyjne podejscie do
dekompozycji uktadu mnozacego oraz zabezpieczenia przed
atakami poboru mocy czynig ten generator rozwigzaniem
unikatowym na swiecie.

www.wcy.wat.edu.pl




DEMONSTRATOR TECHNOLOGII
GENERATORA KOPROCESORA
KRYPTOGRAFICZNEGO OPERUJACEGO
NA ELEMENTACH Z CIALA GF (2N)

Zastosowanie gtownie w projektowaniu
systemow kryptograficznych dla réznorodnych
aplikacji, zapewnia efektywnosc

I bezpieczenstwo obliczen na krzywych
eliptycznych.

prof. dr hab. n. mat. inz. Jerzy Gawinecki 9




Wdrozenie

Konsorcjum: WAT, firma
WASKO S.A. w celu uzyskania
WZOorcowego rozwigzania

sprzetowego i systemowego
szyfrowania informacji.

IMPLEMENTACIJA SYSTEMU
KRYPTOGRAFICZNEGO W OPARCIU
O INNOWACYINE TECHNOLOGIE
POLPRZEWODNIKOWE
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W projekcie wykorzystywano rozwigzanie uktadowe budowane
w oparciu o uktady firmy XILINX rodziny VIRTEX 5 podrodziny FXT
ze szczegdlnym uwzglednieniem uktadow oznaczonych w
typoszeregu tej rodziny numerami 70 i 100. Model szyfratora
zbudowano w oparciu o platforme sprzetowag ML507 firmy XILINX,
natomiast prototyp wykonany zostat w oparciu o zaprojektowany
wihasny schemat elektroniki z uktadem o numerze 100.

Wybodr tej rodziny uktadow podyktowany byt mozliwymi do
wykorzystania w ramach pojedynczej struktury zasobami ze
szczegolnym uwzglednieniem procesora Power PC. W uktadzie

z oznaczeniem 100 umieszczone sg dwa takie procesory.

www.wcy.wat.edu.pl




IMPLEMENTACJA SYSTEMU
KRYPTOGRAFICZNEGO W OPARCIU
O INNOWACYINE TECHNOLOGIE
POLPRZEWODNIKOWE

WOJSKOWA
AKADEMIA TECHNICZNA

SZYFRATOR
NARODOWY

Projekt Badawczo — Rozwojowy Nr O RO0 0031 06

IMPLEMENTACJA SYSTEMU KRYPTOGRAFICZNEGO Do OChrony danych W SieCiaCh telekomunikacji:

W OPARCIU O INNOWACYJNE TECHNOLOGIE POLPRZEWODNIKOWE

Demonstrator technologii na poziomie gotowosci Vil finansowany w catosci ze srodkow

Ministerstwa Nauki i Szkolnictwa Wyzszego w ramach VI konkursu Departamentu Badan na Rzecz CyWi | nyc h (Se kto r b a n kOWy, p rze mys+1 p K p)

Bezpieczenslwa i Obronnosci Panstwa wspierany przez Ministerstwo Obrony Narodowej.
Kierownik projektu

Protdrhab. . mat . Jerey August Gavinecld I jednostkach odpowiedzialnych za strategiczne

Dyrektor Instytutu Matematyki i Kryptologii, Wydziat Cybernetyki WAT

Konsorcjum  WOJSKOWA AKADEMIA TECHNICZNA !VASKO S.A.

i o Do Sl sektory gospodarki i bezpieczenstwo Panstwa.
Instytut Matematyki i Kryp!o!ogii

+4 837919
Col projoktu S u = )

ZWIEKSZENIE POZIOMU OBRONNOSCI | BEZPIECZENSTWA PANSTWA POPRZEZ WYTWORZENIE
OD PODSTAW NOWOCZESNEGO POLSKIEGO SZYFRATORA.

Termin realizacji projektu: od 08.12.2008 r. do 07.12. 2010 .

Zastosowanie szyfratora

Wykorz; przesytania danych w sl

prof. dr hab. n. mat. inz. Jerzy Gawinecki

Wydziat Cybernetyki
Instytut Matematyki i Kryptologii
kontakt: telefon: +48 22 6839687, fax: +48 22 6837919, e-mail: jgawineck

Wojskowa Akademia Techniczna, ul. gen. S. Kaliskiego 2, 00-808 Warszawa, Polska
WAT Sekretariat Rektora:

WAT kontaki




WYDzIAL CYBERNETYKI
ul. Gen. Sylwestra Kaliskiego 2
00-908 Warszawa 46

POMYSL | REALIZACIA:
KAROLINA KRAWCZYNSKA
MAGDALENA MOSZCZYNSKA

OODOE

wcy.wat.edu.pl
facebook.com/wcywat
twitter.com/WatWcy

linkedin.com/company/wydziat-cybernetyki-wat-wcy-wat

Warszawa, 2025
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