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Programowanie niskopoziomowe i analiza kodu
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Rodzaj przedmiotu | obowigzkowy
Obowiazuje od 2026/2027
naboru
Forma zajec, liczba T X eg’za_min, _ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem wyktady ¢wiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS v 30+ 14 16+ 2.0
razem 14 16 2.0
Przedmioty & Brak przedmiotéw ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 4 / Kryptologia i cyberbezpieczenstwo / wszystkie specjalnosci
studiow
Autor dr inz. Adam Patkowski
Jednostka Instytut Teleinformatyki i Cyberbezpieczenstwa
odpowiedzialna
za przedmiot
Skrécony opis ¢ Wykiady.
przedmiotu s Cwiczenia laboratoryjne.
Pelny opis Ip. SemestrIV. _ liczba godzin i
przedmiotu temat/tematyka zajec wkt. cw. lab. pri. sem.
(tresci programowe) 1 [Architektura 80x86 2
) Jezyk wewnetrzny procesorow x86, x64. Wybrane rozkazy. 6 4
Tryby 16, 32 i 64-bitowe.
3 [Reverse engineering, narzedzia i zasady inspekcji kodu binarnego. 2
4 Aplikacje Windows, format PE. Programy sterowane zdarzeniami. 2 2
Komunikacja z systemem.
5 Organizacja wewnetrzna systemu Windows. Funkcje API. 2 ’
Narzedzia.
Razem 14 16
Literatura podstawowa:

& Intel® 64 and IA-32 Architectures Software Developer Manuals, Intel 2025 [Ogdlnie: aktualne

dokumentacje techniczne procesoréw Intel i AMD]

& Aktualne materiaty z Internetu: wiasciwe tematycznie FAQs, crackme, tutorials, blogi, dokumentacje

oprogramowania
uzupetniajaca:

# Yosifovich Pavel Russinovich Mark Solomon David A.: Windows od $rodka. Architektura systemu, procesy,

watki, zarzadzanie pamieciag i duzo wiecej, HELION 2018 [lub oryginat: Pavel Yosifovich, Mark Russinovich,
David Solomon, Alex Ionescu< System architecture, processes, threads, memory management, and more,
Part 1]

# Randall Hyde: The Art of Assembly Language Programming. Wydania on-line 2002.
& Gynvael Coldwind: Zrozumie¢ oprogramowanie. PWN 2015.

Efekty uczenia sie

Symbol Efekty ksztalcenia I?sirt‘;?z:l?laedcll: sz ::(: :I:\:I

U3t Umiejetnos¢ wykonania inspekgcji kodu modutéw tadowalnych i K UO5
dokonywanie ich prostych modyfikacji. —

Ual Umiejetnosc tworzenia prostych konstrukcji w asemblerze na K UO5
potrzeby modyfikacji kodu i uzycia ich INLINE, np. w C. —
Znajomosc jezyka wewnetrznego mikroprocesordw Intel 80x86

Wi1 (16, 32 i 64-bitowych). Znajomos¢ podstawy asemblera i jego K_W05
uzyCia w programowaniu.
Znajomosc¢ zasad komunikacji programoéw z systemem
operacyjnym, funkcji API i wykorzystania pamieci. Znajomo$¢

W21 budowy modutéw tadowalnych EXE i Portable Exexutable. K W05
Znajomos¢ budowy i zasad dziatania programéw sterowanych -
zdarzeniami. Znajomos¢ i rozumienie podstawowej metodyki
inspekcji kodu.




Metody i kryteria
oceniania
(sposo6b sprawdzania
osiggniecia przez

# Laboratoria (U31, U41) zaliczane na podstawie udziatu w zajeciach, aktywnosci i ocen odpowiedzi na
pytania. Wymagana obecno$¢ na 80% zajec laboratoryjnych.

® Przedmiot (W11, W21) zaliczany na podstawie oceny z kolokwium/testu z uwzglednieniem wyniku
laboratorium

studenta
zaktadanych efektow
uczenia sie)
Bilans ECTS SEMESTR 4
(naktad pracy AK » L?b;i:ienie stui(-_:ntsa
NOSC ICZ| ICZ|
studenta) fywnos godzin ECTS
Udziat w wyktadach 14 0.6
Udziat w laboratoriach 16 0.6
Udziat w éwiczeniach
Udziat w seminariach
Samodzielne studiowanie tematyki wyktadow 20 0.4
Samodzielne przygotowanie do laboratoriow 10 0.4

Samodzielne przygotowanie do ¢wiczen

Samodzielna realizacja projektu

Realizacja projektu

Udziat w konsultacjach 2

Przygotowanie do egzaminu

Przygotowanie do zaliczenia

Udziat w egzaminie / kolokwium

Sumaryczne obcigzenie pracg studenta 64 2
Zajecia z udziatem nauczycieli 32 1.2
Zajecia powigzane z dziatalnoscig naukowg 60 2
Zajecia o charakterze praktycznym 26 1
Zajecia realizowane SEMESTR 4 — —
z wykorzystaniem iczba ICzba
mZtod i‘zechnik Rvgor godzin ECTS
ksztalcenia Wyktady
na odlegtosé Laboratoria
Cwiczenia
Projekty
Seminaria
Razem
autor kierownik jednostki organizacyjnej
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dr inz. Adam Patkowski dr inz. Malinowski Tomasz
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