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Profil studiow

ogodlnoakademicki

Forma studiow

studia stacjonarne

Poziom studiow

studia pierwszego stopnia

Rodzaj przedmiotu

Obowiazuje od 2026/2027
naboru
Forma zaje¢, liczba T X egzamin, + zaliczenie, # projekt) _ punkty
godzin/rygor, razem razem wyktady Ewiczenia laboratoria projekt | seminarium ECTS
godz., pkt ECTS III 52x 26 26+ 4.0
razem 26 26 4.0
Przedmioty # \Wprowadzenie do programowania - K_U05, K_U07, K_U14, K_U16, K_U17, K_ W05, K_W06, K_W08, K_W09
wprowadzajace
Semestr/kierunek semestr 3 / Kryptologia i cyberbezpieczenstwo / wszystkie specjalnosci
studiow
Autor dr hab. inz. Zbigniew Zielinski
Jednostka WCY/Instytut Teleinformatyki i Cyberbezpieczenstwa/ Zaktad Bezpieczenstwa Teleinformatycznego

odpowiedzialna
za przedmiot

Skrocony opis
przedmiotu

& wyktad uzupetniany pokazem
& (wiczenia laboratoryjne klasyczne
& analiza przypadku (na ¢wiczeniach laboratoryjnych), indywidualizacja zadan w trakcie ¢wiczen

Pelny opis
przedmiotu
(tresci programowe)

Ip Semestr III liczba godzin

temat/tematyka zajec wki. cw. lab. prj. sem.

Whprowadzenie, struktury systemow operacyjnych: sktadowe
1 |systemu, ustugi systemu operacyjnego, funkcje systemowe, 2
programy systemowe, maszyny wirtualne.

Procesy i zasoby w systemach operacyjnych: pojecie procesu i
zasobu. Stany procesu, struktura i atrybuty procesu. Kolejki
procesow, przetgczanie kontekstu. Powotywanie nowych
procesow, wykorzystanie funkgji fork i exec. Funkcje systemowe
zwigzane z obstuga proceséw w wybranych systemach
operacyjnych. Typy zasobow.

Watki: procesy lekkie i watki. Watki wg standardu POSIX
(biblioteka pthread). Watki w wybranych systemach
operacyjnych. Sygnaty i ich obstuga w procesach
jednowatkowych i wielowagtkowych.

Zarzadzanie procesami: planowanie przydziatu procesora, planisci.
Szeregowanie procesow, metody szeregowania, funkcja
priorytetu i jej parametry, przykfady algorytmoéw planowania
przydziatu procesora.

Koordynowanie procesow i watkdw: problem sekcji krytycznej,
mechanizmy synchronizacji, klasyczne problemy synchronizacji.
Semafory i ich implementacja w systemie operacyjnym.
Mechanizmy synchronizacji watkdw standardu POSIX.

Komunikacja miedzyprocesowa: tacza komunikacyjne nazwane i
6 |nienazwane, pamie¢ dzielona, kolejki komunikatéw w systemach 2
operacyjnych.

Problem blokady (zakleszczenia) i jego rozwigzywanie w
systemach operacyjnych (zapobieganie zakleszczeniom, unikanie
zakleszczen, detekcja i likwidacja zakleszczen, podejscie
hybrydowe).

Zarzadzanie pamiecig gtéwna: przydziat obszaréw pamieci
gtéwnej, stronicowanie, segmentacja. Pamie¢ wirtualna.

Zarzadzanie urzadzeniami WE/WY: interakcja jednostki centralnej
z urzgdzeniami wejscia-wyjscia (odpytywanie, sterowanie

9 |przerwaniami, bezposredni dostep do pamieci ). Buforowanie, 2
spooling i przechowywanie podreczne. Wirtualne wejscie-wyjscie.
Zarzadzanie pamiecig pomocniczg: metody przydziatu pamieci na




Semestr III
temat/tematyka zajec

liczba godzin

wki.

cw. lab. prj-

sem.

dysku, planowanie dostepu do dysku.

10

Systemy plikow, logiczna organizacja systemu plikdw. Przyktady
implementacji systemu plikdw: system plikéw FAT32, system
plikdw ISO 9660, wybrane systemy plikdw Unix/Linux (ext3/4),
systemy plikow Windows: NTFS, exFAT.

11

Bezpieczenstwo systemdw operacyjnych. Cechy bezpieczenstwa
systemdw operacyjnych. Narzedzia systemu operacyjnego do
implementacji funkcji bezpieczenstwa. Bezpieczenstwo w
projektowaniu systemdéw operacyjnych. Projektowanie
warstwowe, projekt oparty na jadrze. Zasady bezpiecznego
projektowania. Systemy i strefy zaufane, funkcje systemu
zaufanego.

12

Ochrona zasobow w systemach operacyjnych. Podstawy
ochrony, modele ochrony, metody kontroli dostepu do zasobdw
(DAC, MAC, RBAC). Implementacja mechanizmdw ochrony we
wspotczesnych systemach operacyjnych. Nadawanie uprawnien
dostepu do zasobdw.

13

Wybrane systemy operacyjne (Windows 10, Linux). Systemy
operacyjne dla urzadzen Internetu Rzeczy.

14

Podstawowe problemy budowy rozproszonego systemu
operacyjnego. Wirtualizacja.

15

Srodowisko systemu UNIX (Linux): polecenia, system pomocy,
pliki i katalogi.

16

Srodowisko systemu UNIX (Linux) - wybrane programy uzytkowe,
strumienie, potoki.

17

Srodowisko systemu UNIX (Linux) - sterowanie procesami, jezyk
powtoki shell.

18

Srodowisko systemu UNIX (Linux) - proste programy w jezyku
powtoki.

19

Procesy w systemach UNIX/Linux.

20

Watki w systemach UNIX/Linux. P-watki.

21

Sygnaty i ich obstuga w systemie UNIX/Linux.

22

tacza nienazwane i nazwane

23

Komunikacja i synchronizacja proceséw - pamie¢ dzielona,
semafory (IPC, POSIX).

24

Synchronizacja watkow (Pthreads).

25

Komunikacja miedzyprocesowa (Kolejki komunikatéw IPC).

26

Test koncowy i zaliczenie ¢wiczen.
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Razem
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Literatura

podstawowa:

Documentation/
uzupetniajaca:
# R. H. Arpaci-Dusseau, A. C. Arpaci-Dusseau, Operating Systems: Three Easy Pieces, 2018.
& Tanenbaum A. S., Rozproszone systemy operacyjne, WNT, 1997
e M.K. Johnson, E.W. Troan, Oprogramowanie uzytkowe w systemie Linux, WNT 2000

A. Silberschatz, P.B. Galvin, G. Gagne, Podstawy systeméw operacyjnych, wyd. X, tom I i I, PWN, 2021.
Vahalia U., Jadro systemu UNIX, WNT, 2001
Stevens R.W., Programowanie w $rodowisku systemu UNIX, WNT, 2002

P. Yosifovich, A., Ionescu, M., Russinovich, D. A., Solomon, Windows od $rodka, Wydanie VII, Helion, 2018.
Dokumentacja systemu Linux on-line: http://tldp.org/, polski mirror: http://ftp.icm.edu.pl/pub/linux/

Efekty uczenia sie

Symbol Efekty ksztalcenia

odniesienie do efektow
ksztalcenia dla kierunku

komputera (procesorem, pamiecig operacyjng, wirtualng i

w1 urzadzeniami wejscia-wyjscia) stosowane we wspdtczesnych

systemach operacyjnych oraz ich wptyw na efektywnosc
funkcjonowania systemu komputerowego jako catosci.

Zna techniki zarzadzania podstawowymi zasobami sprzetowymi

K_W12

w2 stosowanych we wspotczesnych systemach operacyjnych.

Zna podstawowe mechanizmy ochrony zasobow i bezpieczenstwa

K_W12

wspieranych przez system operacyjny.

Zna podstawowe problemy komunikacji i synchronizacji procesow i
w3 watkdw oraz sposoby ich rozwigzywania na bazie mechanizméw

K_W12

Potrafi uzytkowac system operacyjny Linux w zakresie

U1 stosowania podstawowych polecen i wykorzystania ustug

proste skrypty powtoki w systemie Linux.

systemu operacyjnego (funkcji jadra), jak rowniez potrafi pisa¢

K_U10

U2 systemach operacyjnych Linux oraz Windows.

Potrafi stosowa¢ odpowiednie mechanizmy ochrony zasobow w

K_U10

u3

postaci wspétpracujacych ze sobg procesow lub watkow z

Potrafi samodzielnie zrealizowac prosty system programowy w

K_U10




odniesienie do efektow

Symbol ksztalcenia dla kierunku

Efekty ksztalcenia

wykorzystaniem mechanizméw komunikacji i synchronizacji na
poziomie systemu operacyjnego.

Metody i kryteria
oceniania
(sposob sprawdzania
osiagniecia przez

Modut ksztatcenia zaliczany jest na podstawie: wynikéw egzaminu oraz zaliczenia ¢wiczen laboratoryjnych.
Egzamin jest przeprowadzany w formie: testu pisemnego, po ktdrym moze odby¢ sie czes¢ ustna w
przypadku trudnosci z dokonaniem oceny. W tescie oceniane sg: sposob rozwigzania zadania, odpowiedzi
poprawne, brak odpowiedzi poprawnych i odpowiedzi btedne.

studenta Warunkiem dopuszczenia do egzaminu jest: zaliczenie ¢wiczen laboratoryjnych. Warunek konieczny do
zaktadanych efektow uzyskania zaliczenia egzaminu: uzyskanie wiecej niz potowy maksymalnej sumarycznej liczby punktéw z
uczenia sie) odpowiedzi na pytania testowe.
Zaliczenie ¢wiczen laboratoryjnych jest przeprowadzane w formie: sprawdziandw biezacych i sprawozdan z
¢wiczen, zadania indywidualnego oraz testu koncowego.

# Warunek konieczny do uzyskania zaliczenia ¢wiczen laboratoryjnych: zaliczenie wszystkich ¢wiczen
laboratoryjnych. Cwiczenia laboratoryjne beda rozpoczynaty sie kolokwium sprawdzajgcym przygotowanie
studenta do danego ¢wiczenia. Ocena koncowa z laboratorium jest wyliczana na podstawie ocen
punktowych za sprawdziany, sprawozdania z poszczegdlnych ¢wiczen, oceny z zadania indywidualnego oraz
uzyskanej oceny punktowej z testu koricowego.

® Zaréwno przy wystawianiu oceny z zaliczenia laboratorium jak i egzaminu stosowana jest nastepujaca
reguta wyznaczania oceny: - ocena dostateczny: minimum 50 % mozliwych do uzyskania punkow - ocena
dostateczny plus: minimum 60 % mozliwych do uzyskania punktéw, - ocena dobry: minimum 70 %
mozliwych do uzyskania punktéw, - ocena dobry plus: minimum 80 % mozliwych do uzyskania punktdw, -
ocena bardzo dobry: minimum 90 % mozliwych do uzyskania punktow.

e Efekty W3, U1, U2 weryfikowane sg za pomoca: niezapowiedzianych kartkdwek sprawdzajacych stopien
przygotowania studentéw do biezgcych ¢wiczen laboratoryjnych, sprawozdan z ¢wiczen laboratoryjnych
oraz indywidualnego zadania programistycznego, jak rdwniez na podstawie ustnych odpowiedzi studentéw.
Efekty W1, W2, W3 sprawdzane sg za pomocg: egzaminu pisemnego.

Bilans ECTS SEMESTR 3
(naktad pracy Ak » Lpb;iaienie stuc:_e_ent:
'WNOSC ICZba Iczba
studenta) ty  dzin s

Udziat w wyktadach 26 1

Udziat w laboratoriach 26 1

Udziat w ¢wiczeniach

Udziat w seminariach

Samodzielne studiowanie tematyki wyktaddw

Samodzielne przygotowanie do laboratoriow 36 1.4

Samodzielne przygotowanie do ¢wiczen

Samodzielna realizacja projektu

Realizacja projektu

Udziat w konsultacjach 2

Przygotowanie do egzaminu 20 0.6

Przygotowanie do zaliczenia

Udziat w egzaminie / kolokwium 2

Sumaryczne obcigzenie pracg studenta 114 4

Zajecia z udziatem nauczycieli 56 2

Zajecia powigzane z dziatalnoscig naukowg 88 3.4

Zajecia o charakterze praktycznym 62 2.4

Zajecia realizowane SEMESTR 3 — —
z wykorzystaniem iczba Iczba
mZtod iytechnik 2 godzin ECTS
ksztalcenia Wyktady
na odlegtos¢ L,aboratoria

Cwiczenia

Projekty

Seminaria

Razem

autor kierownik jednostki organizacyjnej

dr hab. inz. Zbigniew Zielinski

tytut, stopieri naukowy, imie, NAZWISKO, podpis

odpowiedzialnej za przedmiot

dr inz. Malinowski Tomasz
tytud, stopieri naukowy, imie, NAZWISKO, podpis




