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naboru
Forma zajec, liczba Tt X eg’za_min, _ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem wyklady ¢wiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS \' 30+ 10 20+ 3.0
razem 10 20 3.0
Przedmioty # Sieci komputerowe - K_U11
wprowadzajace
Semestr/kierunek [ semestr 5 / Kryptologia i cyberbezpieczenstwo / Bezpieczenstwo systeméw informatycznych
studiow
Autor mgr inz. tukasz Laszko, dr inz. Zbigniew Swierczyrski
Jednostka WCY / ITC / ZBT

odpowiedzialna
za przedmiot

Skrocony opis

& Wykfady przeprowadzane z wykorzystaniem srodkdw audiowizualnych jako elementéw wspomagajacych

przedmiotu & Samodzielne studiowanie zaleconej literatury
& Cwiczenia laboratoryjne polegajace na samodzielnym realizowaniu czynnosci zwigzanych z badaniem
wybranych mechanizméw bezpieczenstwa sieci
& Opracowywanie sprawozdan-raportow ze zrealizowanych ¢wiczen laboratoryjnych
& Biezgce sprawdzanie zakresu opanowania fragmentow materiatu niezbednego do poprawnego realizowania
¢wiczen laboratoryjnych
& Koncowe sprawdzanie zakresu opanowania materiatu przedmiotu realizowane w formie zaliczenia testowego
Pelny opis Ip. Semestr V . _ liczba godzin
przedmiotu temat/tematyka zajec wkt. | éw. lab. pri. | sem.
(tresci programowe) 1 |Wprowadzenie - pojecia wstepne 1
Przeglad podstawowych metod i narzedzi rozpoznania i lokalizacji
) podatnosci sieciowych systeméw IT - eksploracja sieci 4 8
(rekonesans, skanowanie, identyfikacja systemu operacyjnego,
enumeracja)
3 Infrastruktura klucza publicznego (elementy sktadowe i ich 1 4
funkcje, realizowane procedury) i ochrona poczty elektronicznej
4 Zastosowanie metod kryptograficznych w transmisji danych 2 4
(protokoty IPSec, TLS, SSTP, PPTP, L2TP)
5 |Zapory sieciowe, IDS, IPS 2
6 |Repetytorium 1
Razem 10 20
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Efekty uczenia sie

Symbol Efekty ksztatcenia odniesienie do efektow

ksztalcenia dla kierunku

Ma wiedze w zakresie wybranych faktow, obiektdw i zjawisk oraz
W1 dotyczacych ich metod i teorii w obszarze bezpieczenstwa sieci K_W14
komputerowych

Ma wiedze w zakresie metodologii badan oraz praktycznych
przyktadéw implementacji metod stosowanych do rozwigzywania
typowych probleméw w obszarze bezpieczenstwa sieci
komputerowych

W2 K_W14

Potrafi planowac i przeprowadzac eksperymenty z zakresu
ochrony zasobow dostepnych przez sieci teleinformatyczne,
interpretowac uzyskane wyniki i wyciggac¢ wnioski, oceni¢
U1 przydatnos$¢ rutynowych metod i narzedzi zabezpieczania sieci K_U12
oraz wybrac i zastosowac whasciwa, w danej sytuacji, metode,
zaprojektowac i wdrozy¢ podstawowe elementy systemu
zarzgdzania bezpieczenstwem informacji

Metody i kryteria
oceniania
(sposob sprawdzania
osiagniecia przez

Zaliczenie ¢wiczen laboratoryjnych odbywa sie na podstawie sumy punktéw uzyskanych za realizacje zadan
biezgcych (ocenianych na podstawie sprawozdan-raportéw) i sprawdziany biezace ("wejsciowki"). Nie
uzyskuja zaliczenia ¢wiczen laboratoryjnych studenci, ktérzy nie zaliczyli ponad 20% sprawozdan
laboratoryjnych. Status sprawozdania zaliczonego uzyskuje opracowanie, za ktdre uzyskano co najmniej

studenta 50% punktow. Nie bedg przyjmowane sprawozdania od osdb, ktdre nie uczestniczyty w zajeciach
zaktadanych efektow laboratoryjnych.
uczenia sie) Na ostatnich zajeciach laboratoryjnych, lub w terminie dodatkowym, przeprowadzane jest kolokwium (test
koncowy). Warunkiem dopuszczenia do tego kolokwium jest zaliczenie ¢wiczen laboratoryjnych.
Warunkiem koniecznym zaliczenia przedmiotu jest uzyskanie z kolokwium korcowego przynajmniej 50%
mozliwych do zdobycia punktow.
Koricowa ocena z przedmiotu jest wystawiana na podstawie sumy punktéw uzyskanych w czasie ¢wiczen i
zaliczenia. Zaréwno dla zaliczenia ¢wiczen laboratoryjnych jak i catego przedmiotu stosowana jest
nastepujaca reguta wystawiania ocen: ocena dst: minimum 50 % mozliwych do uzyskania punktdw, ocena
dst+: minimum 60 % mozliwych do uzyskania punktéw, ocena db: minimum 70 % mozliwych do uzyskania
punktéw, ocena db+: minimum 80 % mozliwych do uzyskania punktdw, ocena bdb: minimum 90 %
mozliwych do uzyskania punktow.
e Efekty W1, W2 sprawdzane sg za pomocg kolokwium koricowego i testdw biezacych. Efekt U1 sprawdzany
jest za pomocg sprawozdan z ¢wiczen laboratoryjnych.
Bilans ECTS SEMESTR 5
(naklad pracy AU . Lpb;iaienie stuc:_c_ent;
NOSC ICzba Iczba
studenta) tyw e i
Udziat w wyktadach 10 0.3
Udziat w laboratoriach 20 0.9
Udziat w ¢wiczeniach
Udziat w seminariach
Samodzielne studiowanie tematyki wyktadow 15 0.4
Samodzielne przygotowanie do laboratoriéw 40 1.4
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu
Realizacja projektu
Udziat w konsultacjach 2
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 1
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 90 3
Zajecia z udziatem nauczycieli 32 1.2
Zajecia powigzane z dziatalnoscig naukowa 85 3
Zajecia o charakterze praktycznym 60 2.3
Zajecia realizowane SEMESTR 5 — —
z wykorzystaniem iczba iczba
mZtod i‘::echnik Rygor godzin B0
ksztatcenia Wyktady
na odlegtos¢ Laboratoria
Cwiczenia
Projekty
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tytut, stopien naukowy, imie, NAZWISKO, podpis
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tytut, stopieri naukowy, imie, NAZWISKO, podpis
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