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za przedmiot

Skrocony opis
przedmiotu

& Wyktad / metody dydaktyczne: Wykfady prowadzone sa nastepujacymi metodami: Metody oparte na stowie
- wyktad informacyjny - przekazywanie informacji i wiedzy w sposéb usystematyzowany; wyktad
problemowy z wykorzystaniem prezentacji multimedialnych; Metody praktyczne - uczenie sie przez dziatanie;
pokaz z objasnieniem, ¢wiczenia przedmiotowe, ¢wiczenia rachunkowe; Metody aktywizujace - burza
mdzgoéw ( polega na zespotowym wytwarzaniu pomystow rozwigzania jakiego$ zadania poprzez podanie jak
najwiekszej ilosci mozliwosci rozwigzan, po czym sg one oceniane i weryfikowane), Metody pracy z normami i
standardami - Zapoznanie sie z podstawowymi zapisami w normach, Metody samodzielnego dochodzenia do
wiedzy - samodzielne studiowanie materia%éw dostepnych w literaturze, normach i/lub Internecie.

# Cwiczenia / metody dydaktyczne: Cwiczenia realizowane sg w formie kierowanej dyskusji poprzedzonej
referatami, analizy przypadku i projektu, oraz ¢wiczen praktycznych.

Pelny opis
przedmiotu
(tresci programowe)

Semestr VI liczba godzin

temat/tematyka zajec wkt. cw. lab. prij- sem.

Organizacja w ujeciu procesowym (procesy biznesowe, procesy
1 |informacyjne, procesy przetwarzania danych).Bezpieczenstwo 2
procesow informacyjnych oraz bezpieczenstwo informacji.

Wybrane modele bezpieczenstwa zasobdw informacyjnych
(Modele zorientowane na utrate atrybutdw bezpieczenstwa,
Modele zorientowane na zmiany wartosci atrybutéw
bezpieczenstwa, Modele bazujgce na praktykach i zasadach
2 |podejscia opartego na ryzyku, Modele oparte o kryteria oceny 2
jakosci funkcjonowania podmiotu dziatania lub jego systemow
informatycznych, Modele bazujace na sktadowych/
charakterystykach w odniesieniu do wyrdznionych obszaréw/
czynnikow ryzyka, inne modele np.: radarowy, wektorowy)

Pojecie ryzyka w $wietle rdznych standardéw zgodnosci (ISO
31000, NIST, ISO 27001, inne standardy lub dyrektywy).

3 |Uogdlniony model matematyczny ryzyka oraz jego odmiany z 2
punktu widzenia charakterystyki kryterium (kryteria tabelaryczne,
kryteria wzmacniacze, kryteria probabilistyczne)

Modele cyklu zarzadzania ryzykiem lub bezpieczefstwem
informacji (NIST, ISO 27001, ISO 22301, RODO, NIST 2)

Narzedzia o charakterze aplikacji/oprogramowania z
komponentami sztucznej Inteligencji (AI) wspomagajace
prowadzenie projektow 1SO 27001ISO 22301 lub NIST oraz
usprawniajgce $ciezke do certyfikacji ISO (CONFORMIO,
EXSPERTA AI, CYBERCOMPLY, ISMS ONLINE, PROACTIVE QMS,
VANTA, IT GOVERNANCE)

Implementacja SZBI zgodnie z wybranym modelem zarzadzania
6 |bezpieczenstwem informacji lub standardem zgodnosci - wybrane 2 6
elementy. Implementacja SZCD zgodnie z standardem zgodnosci




Semestr VI liczba godzin

temat/tematyka zajec wkt. cw. lab. prj- sem.

ISO 22301 - wybrane elementy

Dokumentacja bezpieczenstwa informacji: dokumentacja
7 |obowigzkowa, dokumentacja uzupetniajaca, zapisy i dowody z 2 4
przeprowadzonych audytow

Razem 14 16

Literatura

podstawowa:

& Andress J., Podstawy bezpieczenstwa informacji. Praktyczne wprowadzenie (ebook), Helion 2018

& Liderman K., (2017), Bezpieczenstwo informacyjne, Wydawnictwo Naukowe PWN Warszawa, 2017

& Rojszczak M. (2019), Ochrona prywatnosci w cyberprzestrzeni z uwzglednieniem zagrozen wynikajgcych z
nowych technik przetwarzania informacji, Wolters Kluwer Polska

# Standardy opracowane przez NIST « NSC 200, Minimalne wymagania bezpieczenstwa informacji i
systeméw informacyjnych podmiotéw publicznych - na podstawie FIPS 200. « NSC 800-30,

Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka w podmiotach realizujgcych zadania
publiczne - na podstawie NIST SP 800-30. « NSC 800-37, Ramy zarzadzania ryzykiem w

organizacjach i systemach informacyjnych. Bezpieczenstwo i ochrona prywatnosci w cyklu zycia systemu -
na podstawie NIST SP 800-37 « NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwa informacji.

Przeglad struktury organizacyjnej, misji i systemu informacyjnego - na podstawie NIST SP 800-39.

& Normy serii ISO ISO/IEC 27001 - Bezpieczenstwo informacji, cyberbezpieczenstwo i ochrona prywatnosci -
Systemy zarzadzania bezpieczenstwem informacji - Wymagania 1SO 22301:2019 Bezpieczenstwo i
odporno$¢ - Systemy zarzadzania ciggtoscig dziatania - Wymagania.

o Dyrektywa (UE) 2022/2555 w sprawie $rodkdw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii"

uzupetniajaca:

# Normy pomocnicze do ISO 27001 1. Norma ISO/IEC 27000 zawiera terminy i definicje stosowane w serii
norm ISO 27k. 2. ISO/IEC 27002 zawiera wytyczne dotyczace wdrazania kontroli wymienionych w
zataczniku A do normy ISO 27001. 3. ISO/IEC 27004 zawiera wytyczne dotyczace pomiaru
bezpieczenstwa informacji - dobrze pasuje do ISO 27001, poniewaz wyjasnia, jak okresli¢, czy SZBI osiggnat
swoje cele. 4. ISO/IEC 27005 zawiera wytyczne dotyczace zarzadzania ryzykiem zwigzanym z
bezpieczenstwem informacji. Jest to bardzo dobre uzupetnienie normy ISO 27001, poniewaz zawiera
szczegbtowe informacje na temat sposobu przeprowadzania oceny ryzyka i postepowania z ryzykiem, co
jest prawdopodobnie najtrudniejszym etapem wdrazania. 5. ISO/IEC 27017 zawiera wytyczne dotyczace
bezpieczenstwa informacji w srodowiskach chmurowych. 6. ISO/IEC 27018 zawiera wytyczne dotyczace
ochrony prywatnosci w $rodowiskach chmurowych. 7. Norma ISO/IEC 27031 zawiera wytyczne dotyczace
tego, co nalezy wzig¢ pod uwage przy opracowywaniu ciggtosci dziatania w zakresie technologii
informacyjno-komunikacyjnych (ICT). Norma ta stanowi doskonate ogniwo faczace bezpieczenstwo
informacji z praktykami ciggtosci dziatania.

& Standardy pomocnicze opracowane przez NIST e NSC 800-53, Zabezpieczenia i ochrona prywatnosci
systemdw informacyjnych oraz organizacji - na podstawie NIST SP 800-53. « NSC 800-53A,

Ocenianie $rodkéw bezpieczenstwa i ochrony prywatnosci systemoéw informacyjnych oraz organizacji.
Tworzenie skutecznych plandéw oceny - na podstawie NIST SP 800-53A. « NSC 800-53B,

Zabezpieczenia bazowe systemow informacyjnych oraz organizacji - na podstawie NIST SP 800-53B.

» NSC 800-60, Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji i kategorii
bezpieczenstwa systemu informacyjnego - na podstawie NIST SP 800-60. « NSC 800-61, Podrecznik
postepowania z incydentami naruszenia bezpieczenstwa komputerowego - na podstawie NIST SP 800-61.
» NSC 800-210, Ogolne wytyczne dotyczace kontroli dostepu do systemdw chmury obliczeniowej -

na podstawie NIST SP 800-210.

# UOODO, Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych - ISAP UOOIN, Ustawa o ochronie
informacji niejawnych

Efekty uczenia sie

odniesienie do efektow

Symbol Efekty ksztalcenia ksztatcenia dla kierunku

zna i rozumie w zaawansowanym stopniu modele, metody,
metodyki oraz narzedzia do wytwarzania (analizy, projektowania i
implementacji) systemow informatycznych (poczatkowe etapy
cyklu zycia systemow)

w1 K_W08

zna i rozumie pojecia, opisy, wybrane fakty i zjawiska w zakresie
bezpieczenstwa informacyjnego oraz metody badan i przyktady
implementacji w obszarze bezpieczenistwa systeméw
teleinformatycznych

W2 K_W14

Zna i rozumie w zaawansowanym stopniu informatyczne metody i
narzedzia stuzace do modelowania i wspomagania procesow
zarzadzania organizacjg oraz ogdlne zasady tworzenia i rozwoju
form indywidualnej przedsiebiorczosci

W3 K_W07

potrafi wykorzystywac informatyczne metody i narzedzia do

1 o . . .
U modelowania i wspomagania procesdéw zarzadzania

K_U06

potrafi samodzielnie planowac i realizowac¢ wiasne permanentne
u2 uczenie sie, pozyskiwac informacje z literatury, baz danych i K_U17
innych zrédet, dokonywac syntezy i analizy tych informacji

jest gotdw do uznawania znaczenia wiedzy w rozwigzywaniu
K1 probleméw poznawczych i praktycznych oraz do krytycznej oceny K_K01
posiadanej wiedzy




odniesienie do efektow

Symbol Efekty ksztalcenia ksztatcenia dla kierunku
jest gotdw do odpowiedzialnego petnienia rol zawodowych, w
K2 tym: — przestrzegania zasad etyki zawodowej i K KO5

wymagania tego od innych, — dbatosci o dorobek i
tradycje zawodu

Metody i kryteria
oceniania
(sposob sprawdzania
osiagniecia przez

# Przedmiot zaliczany jest na podstawie zaliczenia na ocene; Zaliczenie przedmiotu przeprowadzane jest: w
formie pisemnej; Warunkiem dopuszczenia do zaliczenia przedmiotu jest :zaliczenie ¢wiczen; Cwiczenia
zaliczane sg na podstawie: oceny dwdch zapowiedzianych kolokwiéw pisemnych (jedno z procesu analizy
ryzyka w bezpieczenstwie informacji, drugie ze znajomosci ustaw, norm i standardéw bezpieczenstwa

studenta informacji) oraz oceny pracy studenta na zajeciach efekt W1, W2 - sprawdzane sg podczas zaliczania
zaktadanych efektow przedmiotu; efekty U1-U5 oraz K1 sprawdzane sg na ¢wiczeniach poprzez: niezapowiedziane kartkdwki
uczenia sie) sprawdzajgce stopien przygotowania studentdw do zajec, jak réwniez na podstawie ustnych odpowiedzi
studentdw; analize i ocene biezacych wynikow z realizacji postawionych zadan rachunkowych; analize
prezentacji oraz efektéw prac projektowych realizowanych w grupie, w tym skutkéw z nich ptynacych.
# Ocene bardzo dobrg otrzymuje student, ktéry zaliczyt ¢wiczenia i laboratoria co najmniej na ocene dobry
plus. Ocene dobrg plus otrzymuje student, ktory zaliczyt ¢wiczenia i laboratoria co najmniej na ocene dobry.
& Ocene dobrag otrzymuje student, ktdry zaliczyt ¢wiczenia i laboratoria co najmniej na dostateczny plus.
Ocene dostateczng plus otrzymuje student, ktory zaliczyt ¢wiczenia i laboratoria co najmniej na dostateczny.
& Ocene dostateczng otrzymuje student, ktdry zaliczyt ¢wiczenia i laboratoria na dostateczny. Ocene
niedostateczng otrzymuije student, ktory nie zaliczyt ¢wiczenia lub laboratoria co najmniej na dostateczny.
Bilans ECTS SEMESTR 6
(nakiad pracy AKEvwoSE L?b;iaaienie stuc:-o._a:t;a
1CZ ICZ
studenta) oy godzin ECTS
Udziat w wyktadach 14 0.5
Udziat w laboratoriach 16 0.6
Udziat w ¢wiczeniach
Udziat w seminariach
Samodzielne studiowanie tematyki wyktaddw 16 0.6
Samodzielne przygotowanie do laboratoridw 16 0.6
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu
Realizacja projektu
Udziat w konsultacjach 2 0.1
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 20 0.6
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 86 3
Zajecia z udziatem nauczycieli 32 1.2
Zajecia powigzane z dziatalnoscig naukowa 62 2.3
Zajecia o charakterze praktycznym 32 1.2
Zajecia realizowane SEMESTR 6 — ——
z wykorzystaniem iczba iczba
nv:Ztod iytechnik Rvgor godein EES
ksztalcenia Wyktady
na odleg'oéc’ Ijaboratoria
Cwiczenia
Projekty
Seminaria
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