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Obowiazuje od 2026/2027
naboru
Forma zajec, liczba T X eg’za_min, _ + zaliczenie, # projekt) _ _ punkty
godzin/rygor, razem razem wyktady ¢wiczenia laboratoria projekt seminarium ECTS
godz., pkt ECTS VI 30+ 14 16+ 3.0
razem 14 16 3.0
Przedmioty & Brak przedmiotdw ksztatcenia wprowadzajgcych
wprowadzajace
Semestr/kierunek semestr 6 / Kryptologia i cyberbezpieczenstwo / Cyberobrona
studiow
Autor dr inz. Zbigniew Swierczyriski
Jednostka Instytut Teleinformatyki i Automatyki/Zaktad Teleinformatyki

odpowiedzialna
za przedmiot

Skrocony opis

® Poszczegolne zagadnienia tematyczne przedmiotu wykonywane sg w trzech etapach. W I - szym etapie

przedmiotu (wyktad), prowadzacy przedstawia teorie zwigzang z odpowiednig partig materiatu , w II - gim etapie
studenci wykonujg ¢wiczenia wg przygotowanego przez prowadzacego scenariusza. Etap III obejmuje
sprawdzenie umiejetnosci studenta w zakresie przerobionego materiatu.
Pelny opis Ip. SemestrVI _ liczba godzin _
przedmiotu temat/tematyka zajec wkt. w. lab. prj. | sem.
(tresci programowe) 1 Sieci bezprzewodowe - wprowadzenie. Rodzina technologii 2
sieciowej standardu IEEE 802.11.
2 [Warstwa MAC w sieciach standardu IEEE 802.11. 2
3 |Warstwa fizyczna sieci 802.11. 2
4 |Ochrona informacji w sieciach bezprzewodowych. 2 4
5 [Projektowanie i instalacja bezpiecznych sieci 802.11. 4 8
6 |Zarzadzanie siecig bezprzewodowg w zakresie bezpieczenstwa. 2 4
Razem 14 16
Literatura podstawowa:

® Roshman P. Leary J., Bezprzewodowe sieci LAN 802.11 - podstawy, Wydawnictwo Mikom (PWN), 2007.

& Jeff Duntemann, Przewodnik po sieciach Wi-Fi, Wydawnictwo Nakom, 2006.

uzupetniajaca:

& K. Sankar, S. Sundaralingam, A. Balinsky, D. Miller, Bezpieczenstwo bezprzewodowych sieci LAN,
Wydawnictwo Mikom, 2005.

# Bruce Potter, Bob Fleck, 802.11. Bezpieczenstwo, Wydawnictwo O'Reilly, 2004.

Efekty uczenia sie

. odniesienie do efektow
Symbol Efekty ksztalcenia ksztalcenia dla kierunku
Zaznajomienie z zasadami dziatania sieci bezprzewodowych, w
K1 szczegolnosci kwestiami bezpieczenstwa K_W13, K Wi4
Zaznajomienie z zasadami projektowania i zarzadzania sieciami
K2 bezprzewodowymi, w szczegdlnosci kwestiami bezpieczerstwa K_W13, K_ W14
K3 Nauczenie poprawnej konfiguracji zabezpieczen transmisji K U12
bezprzewodowej —

Metody i kryteria
oceniania
(sposob sprawdzania
osiagniecia przez
studenta
zaktadanych efektow
uczenia sie)

* Na zaliczenie przedmiotu sktada sie zaliczenie wyktaddw oraz laboratoriéw. Ocena z zaliczenia przedmiotu
jest wypadkowa tych dwdch ocen. Zaliczenie wyktaddw realizowane jest w formie pisemnej. Zakres
tematyczny sprawdzianu bedzie obejmowac zagadnienia przedstawione przez prowadzacego zajecia na
wyktadach i odbedzie sie na ostatnich zajeciach.

& Warunkiem zaliczenia catego laboratorium jest udziat i zaliczenie poszczegdlnych ¢wiczen laboratoryjnych.
Ocena koncowa z laboratorium jest wyliczana na podstawie ocen z poszczegélnych zagadnien
laboratoryjnych oraz sprawdzianéw przygotowania teoretycznego do laboratoriow. Nie uzyskujg zaliczenia
studenci, ktérzy opuscili ponad 20% zajec.

# Zaréwno dla zaliczenia laboratorium jak i testu z teorii stosowana jest nastepujaca reguta: - ocena dst:

minimum 50 % mozliwych do uzyskania punktéw, - ocena dst+: minimum 60 % mozliwych do uzyskania

punktdw, - ocena db: minimum 70 % mozliwych do uzyskania punktéw, - ocena db+: minimum 80 %




mozliwych do uzyskania punktéw, - ocena bdb: minimum 90 % mozliwych do uzyskania punktow.

Bilans ECTS SEMESTR 6
(naktad pracy A » Lf)b;iaienie stucll-t?nts
NOSC Iczba ICZba
studenta) Keyw godzin ECTS
Udziat w wyktadach 14 0.6
Udziat w laboratoriach 16 0.6
Udziat w ¢wiczeniach
Udziat w seminariach
Samodzielne studiowanie tematyki wyktadow 15 0.5
Samodzielne przygotowanie do laboratoriow 20 1
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu
Realizacja projektu
Udziat w konsultacjach 2
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 10 0.3
Udziat w egzaminie / kolokwium 1
Sumaryczne obcigzenie pracg studenta 80 3
Zajecia z udziatem nauczycieli 33 1.2
Zajecia powigzane z dziatalnoscig naukowa 65 2.7
Zajecia o charakterze praktycznym 36 1.6
Zajecia realizowane SEMESTR 6 — —
z wykorzystaniem Iczba ICzba
mZtod iytechnik it godzin 2ol
ksztatcenia Wyktady
na odlegtos¢ Ijaboratoria
Cwiczenia
Projekty
Seminaria
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