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Teleinformatycznego

Skrocony opis

& Wyklady przeprowadzane z wykorzystaniem srodkéw audiowizualnych jako elementdw wspomagajacych.

przedmiotu ® Samodzielne studiowanie zaleconej literatury.

& Cwiczenia laboratoryjne polegajgce na samodzielnym realizowaniu czynnosci zwigzanych z wyszukiwaniem
informacji o zasobach systemow teleinformatycznych oraz opracowywanie sprawozdan ze zrealizowanych
¢wiczen laboratoryjnych.

& BieZgce sprawdzanie zakresu opanowania fragmentow materiatu niezbednego do poprawnego wykonania
¢wiczen laboratoryjnych, realizowane w formie sprawdzianéw wstepnych (tzw. wejscidwek).

# Samodzielne realizowanie projektéw dotyczacych wybranej fazy eksploracji systemu teleinformatycznego.

& Koncowe sprawdzenie zakresu opanowania materiatu, realizowane w formie zaliczenia.

Pelny opis Ip. SemestrV _ liczba godzin _
przedmiotu temat/tematyka zajec wkt. cw. lab. pri- | sem.
(tresci programowe) | 1 |Wstep. 2
2 |Rekonesans aktywny i pasywny. 4 10
3 [Identyfikacja podatnosci. 1 4
4 [Skanowanie hostéw i portow. 3 4
5 [Identyfikacja systemdéw operacyjnych (fingerprinting). 2 4
6 |Enumeracja kont, zasobdw i aplikacji. 2 8
Razem 14 20 10

Literatura

podstawowa:

& Allen L., Advanced Penetration Testing for Highly-Secured Environments: The Ultimate Security Guide, Packt
Publishing Ltd, 2012

® Suski Z., Rekonesans pasywny w testach penetracyjnych, Przeglad Teleinformatyczny 3-4/2017, Instytut
Teleinformatyki i Automatyki, Warszawa 2017.

e Pillay R., Learn Penetration Testing Packt Publishing Ltd, 2019.

& Wosinski K., Bezpieczenstwo osob i systemow IT z wykorzystaniem biatego wywiadu, Wydawnictwo
Naukowe PWN, 2024

& Baker R.L., Prawdziwa gtebia OSINT. Odkryj warto$¢ danych Open Source Intelligence, Helion, 2024

& Graham D., Etyczny haking. Praktyczne wprowadzenie do hakingu, Helion, 2022

uzupetniajaca:

# Wilhelm T., Professional Penetration Testing - Creating and Operating a Formal Hacking Lab, Syngress
Elsevier, 2013.

e Engebretson P, The Basics of Hacking and Penetration, Syngress Elsevier, 2013.

& Allen L., Heriyanto T., Ali S., Kali Linux - Assuring Security by Penetration Testing, Packt Publishing Ltd, 2014

# Messier R., Kali Linux. Testy bezpieczenstwa, testy penetracyjne i etyczne hakowanie. Wydanie II, Helion
2025

& Materiaty udostepnione przez prowadzacego zajecia.

# Materiaty internetowe.




Efekty uczenia sie

Symbol Efekty ksztalcenia

odniesienie do efektow
ksztalcenia dla kierunku

Ma wiedze w zakresie wybranych faktow, obiektdw i zjawisk oraz
dotyczacych ich metod i teorii w obszarze bezpieczenstwa
systemow teleinformatycznych.

W1 K_W14

Ma wiedze w zakresie metodologii badan oraz praktycznych
przyktadéw implementacji metod stosowanych do rozwigzywania
typowych problemdéw w obszarze bezpieczenstwa systemow
teleinformatycznych.

w2 K_W14

Umie formutowac, analizowac i znajdowac rozwigzania probleméw
w obszarze bezpieczenstwa systemow teleinformatycznych.

Potrafi planowac i przeprowadzac eksperymenty w obszarze
bezpieczenstwa systemow teleinformatycznych, interpretowac

ich wyniki i wycigga¢ wnioski.

U1 K_U12

Metody i kryteria
oceniania
(sposdb sprawdzania
osiaggniecia przez

# Przedmiot zaliczany jest na podstawie testu zaliczeniowego (test jednokrotnego wyboru).

& Warunkiem dopuszczenia do testu jest zaliczenie ¢wiczen laboratoryjnych i projektu oraz przedstawienie
dokumentéw okreslonych w regulaminie studiow.

& Warunkiem koniecznym zaliczenia testu jest uzyskanie z testu przynajmniej 50% mozliwych do zdobycia

studenta punktéw. Punkty sg przeliczane na ocene wedtug takiej samej zasady jak w przypadku ¢wiczen
zaktadanych efektow laboratoryjnych.
uczenia sie) & Zaliczenie ¢wiczen laboratoryjnych odbywa sie na podstawie sumy punktdéw uzyskanych za realizacje zadan
biezacych (ocenianych na podstawie sprawozdan) i sprawdziany biezace ("wejsciowki").
& Nie bedg przyjmowane sprawozdania od 0sdb, ktore nie uczestniczyty w zajeciach laboratoryjnych.
& Punkty sg przeliczane na ocene wedtug zasady: ocena 5 - co najmniej 90% punktdw ocena 4,5 - co najmniej
80% punktdw ocena 4 - co najmniej 70% punktdéw ocena 3,5 - co najmniej 60% punktéw ocena 3 - co
najmniej 50% punktdw ocena 2 - ponizej 50% punktow.
& Ocena zaliczeniowa projektu wynika z jakosci wykonania zadania (réwniez sprawozdania) oraz terminu jego
oddania: - Zadania oddane zadania w terminie podstawowym sg oceniane przy zastosowaniu petnej skali
ocen. - Za zadania oddane zadania w terminie sesji poprawkowej i terminie dodatkowym mozna uzyskac co
najwyzej ocene dobra.
s Efekty W1 i W2 sprawdzane s3g za pomocg testu zaliczeniowego i sprawdzianéw biezacych.
& FEfekt Ul sprawdzany jest za pomocg sprawozdan z ¢wiczen laboratoryjnych i projektu.
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Udziat w laboratoriach 20 0.7
Udziat w ¢wiczeniach
Udziat w seminariach
Samodzielne studiowanie tematyki wyktadow 5 0.3
Samodzielne przygotowanie do laboratoridw 30 1
Samodzielne przygotowanie do ¢wiczen
Samodzielna realizacja projektu
Realizacja projektu 10 0.6
Udziat w konsultacjach 2 0.1
Przygotowanie do egzaminu
Przygotowanie do zaliczenia 20 1
Udziat w egzaminie / kolokwium
Sumaryczne obcigzenie pracg studenta 103 4
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