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Kod przedmiotu WCYKCCSI_SBS.....SBS
Jezyk wykladowy polski
Profil studiow ogolnoakademicki
Forma studiow studia stacjonarne
Poziom studiow studia pierwszego stopnia
Rodzaj przedmiotu | obowigzkowy
Obowiazuje od 2026/2027
naboru
Forma zajec, liczba T (x egzamin, + zaliczenie, # projekt) _ punkty
godzin/rygor, razem razem wyktady Ewiczenia laboratoria projekt | seminarium ECTS
godz., pkt ECTS VI 30+ 10 20+ 2.0
razem 10 20 2.0
Przedmioty ® Brak przedmiotéw ksztatcenia wprowadzajacych
wprowadzajace
Semestr/kierunek semestr 6 / Kryptologia i cyberbezpieczenstwo / Cyberobrona
studiow
Autor dr inz. Zbigniew Swierczyriski
Jednostka Wydziat Cybernetyki/Instytut Teleinformatyki i Automatyki/ZT
odpowiedzialna
za przedmiot
Skrocony opis & Wyktad problemowy z wykorzystaniem $rodkéw audiowizualnych.
przedmiotu s Cwiczenia praktyczne w laboratorium sieciowym.
Pelny opis Ip. Semestr VI . _ liczba godzin
przedmiotu temat/tematyka zajec wkt. [ éw. lab. prj. | sem.
(tresci programowe) Wprowadzenie do bezpieczenstwa sieci. Podatnosci, zagrozenia,
1 |ataki sieciowe i ryzyka. Wprowadzenie do projektowania 2
zabezpieczen teleinformatycznych.
Podstawowe mechanizmy programowego zabezpieczania
urzadzen sieciowych i bezpieczenstwa. Ustuga syslog.
2 Uwierzytelnianie wzajemne urzadzen i proceséw sieciowych. 1 4
Zarzadzanie kontami i bezpiecznym dostepem zdalnym.
Blokowanie nieuzywanych ustug. Konfigurowanie lokalnej ustugi
AAA. Konfigurowanie ustugi syslog.
3 Podstawowe mechanizmy filtrowania transmisji. Konfigurowanie 2 4
list kontroli dostepu.
Ustugi uwierzytelniania, autoryzacji i monitorowania dziatan w
sieciach komputerowych (TACACS+, RADIUS). Zaawansowane
4 |konstrukcje list dostepu: dynamiczne, obstugujace 2 4
harmonogramy, zwrotne i oparte na zawartosci. Konfigurowanie
zaawansowanych list kontroli dostepu.
Zaawansowane mechanizmy filtrowania transmisji, w
szczegdlnosci uwzgledniajace: stan sesji potaczeniowej, wyniki
5 |uwierzytelnienia uzytkownikdw, informacje z warstwy aplikacji i 2 4
zawarto$¢ pola danych. Konfigurowanie zaawansowanych
mechanizmow filtrowania transmisji.
Zabezpieczanie transmisji w warstwie sieciowej. Protokot IPSec.
6 |Tryby pracy IPSec. Konfigurowanie tuneli IPSec z 1 4
predefiniowanym kluczem w réznych Srodowiskach i topologiach.
Razem 10 20
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Efekty uczenia sie

odniesienie do efektow

Symbol Efekty ksztalcenia ksztalcenia dla kierunku
Zaznajomienie z podatnosciami i zagrozeniami sieci
wi teleinformatycznych. K_W13, K W14
Nauczy¢ konfigurowania podstawowych mechanizmoéw
U1 zabezpieczen routerow, przetgcznikéw oraz transmisji danych w K_U12, K_W13, K_W14

sieciach teleinformatycznych.
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# Warunkiem zaliczenia catego laboratorium jest udziat i zaliczenie poszczegdlnych ¢wiczen laboratoryjnych.
Ocena koncowa z laboratorium jest obliczana na podstawie ocen z poszczegdinych ¢wiczen oraz
sprawdziandéw przygotowania teoretycznego do laboratoriow. Nie uzyskujg zaliczenia studenci, ktérzy
opuscili ponad 20% zaje¢ lub nie uzyskali pozytywnej (powyzej 3.0) Sredniej z otrzymanych ocen.

studenta # Sprawdzian wiedzy teoretycznej realizowany jest w formie testu na ostatnich laboratoriach. Warunkiem
zaktadanych efektow zaliczenia przedmiotu jest zaliczenie laboratorium oraz testu teoretycznego. Jesli test zostat zaliczony
uczenia sie) pozytywnie, to przy wystawieniu oceny korcowej brana jest pod uwage ocena z laboratorium.

& Zaréwno dla zaliczenia laboratorium jak i testu z teorii stosowana jest nastepujgca reguta: - ocena dst:
minimum 50 % mozliwych do uzyskania punktdw, - ocena dst+: minimum 60 % mozliwych do uzyskania
punktdw, - ocena db: minimum 70 % mozliwych do uzyskania punktow, - ocena db+: minimum 80 %
mozliwych do uzyskania punktow, - ocena bdb: minimum 90 % mozliwych do uzyskania punktow.

Bilans ECTS SEMESTR 6
(naktad pracy Ak o L_(::b;iaaienie stut:-t_e:t:a
'WNOSC I1CZ 1CZ|
studenta) i godzin ECTS

Udziat w wyktadach 10 0.6

Udziat w laboratoriach 20 0.6

Udziat w ¢éwiczeniach

Udziat w seminariach

Samodzielne studiowanie tematyki wyktadow 5 0.2

Samodzielne przygotowanie do laboratoriow 10 0.4

Samodzielne przygotowanie do ¢wiczen

Samodzielna realizacja projektu

Realizacja projektu

Udziat w konsultacjach 2

Przygotowanie do egzaminu

Przygotowanie do zaliczenia 5 0.2

Udziat w egzaminie / kolokwium 1

Sumaryczne obcigzenie pracg studenta 55 2

Zajecia z udziatem nauczycieli 33 1.2

Zajecia powigzane z dziatalnoscig naukowag 45 1.8

Zajecia o charakterze praktycznym 30 1

Zajecia realizowane SEMESTR 6 — —
z wykorzystaniem iczba iczba
mZtod iytechnik Rvgor godzln 65
ksztalcenia Wyktady
na odleg}oéc’ ITabOI’atOI’ia

Cwiczenia

Projekty

Seminaria

Razem

autor kierownik jednostki organizacyjnej

dr inz. Zbigniew Swierczyriski

odpowiedzialnej za przedmiot

dr inz. Malinowski Tomasz

tytut, stopien naukowy, imie, NAZWISKO, podpis

tytut, stopien naukowy, imie, NAZWISKO, podpis




